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PREAMBULE

L’innovation, produit des grandes convergences 
technologiques 
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Les vagues d’innovation 
technologiques 
s’effectuent en cycles de 
plus en plus courts 
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Les délais d’adoption 
par l’utilisateur des 
technologies de rupture
décroissent rapidement
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La course à l’intelligence 
artificielle et à la robotique 
s’installe au cœur des 
compétitions 
géostratégiques.

Une partition mondiale 
USA – CHINE 

Quelle est la place d’une 
Europe, championne de la 
régulation, dans ce duel ? 



Où allons-nous ? 

Un début de réponse est donné par la dynamique des quatre 
grandes convergences technologiques
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Convergence NBIC: 
Nanotechnologie,
Biotechnologies,
Informatique,
Sciences Cognitives

Convergence NBIC 
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Convergence M-I
Convergence de la 
matière et de 
l’information pour 
créer un espace 
ubiquitaire

Convergence Matière –Information 
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Convergence CKTS
Convergenceof
knowledge and 
technology for the 
benefit of society

Convergence CKTS 
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Convergence 
DIADEH 
Diffusion de 
l’Intelligence 
Artificielle sur les 
Domaines 
d’Expertises 
Humaines
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PARTIE 1

Six décennies de R&D en IA pour converger vers 
une IA générale 
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Qu’est-ce qu’une intelligence 
artificielle ?

L’intelligence artificielle n’est pas une technologie à 
proprement parler mais plutôt un domaine 
scientifique dans lequel des outils peuvent être 
classés lorsqu’ils respectent certains critères. 

Pour le Parlement européen, l’intelligence artificielle 
représente tout outil utilisé par une machine afin de 
« reproduire des comportements liés aux humains, 
tels que le raisonnement, la planification et la 
créativité ».



Test de Turing (1950)
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Conférence de Dartmouth (1956)



Six décennies de développement de l’IA 
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Systèmes experts et apprentissage automatique : deux 
conceptions différentes de l’IA
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Dépassons le Buzz et 
l’écume médiatique pour 
donner les ingrédients de 
l’IA :

• Statistiques
• Optimisation
• Algèbre linéaire
• Probabilités
• Analyse fonctionnelle 
• Combinatoire
• Logique formelle
• Bref, des mathématiques 

et de l’informatique 



Le modèle « Build and Run » 



Réseau de Neurones
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Réseau de Neurones
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La révolution de l’IA générative (2017)
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L’IA générative, Transformer (2017) , LLM, ChatGPT, GPT4 : 
Rendons à César Google Brain ce qui est à OpenAI

23

Google Brain « Attention Is All You Need :  https://arxiv.org/abs/1706.03762
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Les travaux du 
Hub France IA 
au sein de la 
commission 
européenne 
AI ACT
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L’IA générale, c’est quoi et c’est pour quand ? 

Une IA qui sait résoudre toutes les fonctions d’expertises humaines, c’est-à-
dire battre le meilleur des experts humains sur chaque verticale 
fonctionnelle.

L’IA générative (LLM) n’est pas la seule voie. Il y a aussi le RL  
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L’Apprentissage par Renforcement (RL)  

La puissance 
« surhumaine » 
du RL

Au service de la 
Résolution des 
fonctions  
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L’Apprentissage par Renforcement (RL)  



33

L’Apprentissage par Renforcement (RL)  

Le vol surhumain résolu (Aout 2023 – UZH) 
https://www.youtube.com/watch?v=fBiataDpGIo
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L’Apprentissage par Renforcement (RL)  

Le jeu de GO surhumain résolu (ALPHAGO  2020  DEEPMING GOOGLE 
https://www.youtube.com/watch?v=WXuK6gekU1Y



La plus impactante des convergences 
technologiques :

La convergence « Matière – Information » via la robotique 
embarquant de l’IA générale  

35



PARTIE 2
Les révolutions de la robotique associée à l’IA 
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La robotique
au cœur de 
quatre 
dynamiques de 
convergences 
technologiques

La robotique s’inscrit au cœur des quatre grandes 
convergences technologiques du 21ième siècle : NBIC, MI, 
DIADEH, CKTS :

- La convergence NBIC est la convergence des 
Nanotechnologies, des Biotechnologies, de l’Informatique et 
des sciences Cognitives. 

- La convergence MI est la convergence de la Matière et de 
l’Information pour produire un espace ubiquitaire.

- La convergence DIADEH (Diffusion de l’IA sur les Domaines 
d’Expertise Humaine) est la convergence de l’expertise 
humaine et de l’intelligence artificielle pour produire une 
expertise hybride. 

- La convergence CKTS  : Convergence of Knowledge and 
Technology for the benefit of Society.
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Les douze révolutions sectorielles de la robotique qui 
transforment le monde 
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La robotique mobile s’appuie sur une très grande variété de vecteurs… 
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Une très grande diversité des systèmes robotisés  
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Robotique autonome

• Le 21 eme siècle est celui de la robotique
autonome, c’est le temps du Kronos et de la 
Société 5.0

• Société 1.0 des chasseurs-cueilleurs,

• Société 2.0 de l'agriculture,

• Société 3.0 de l’industrie,

• Société 4.0 de l’information,

• Société 5.0 : smart society, robotique
ubiquitaire
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Robotique 
autonome    
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Robotique 
autonome    

Isaac Asimov (1920-1992) définit en 1941 
les trois premières lois de la robotique. On 
peut désormais compléter les trois lois 
d’Azimov une liste de missions d’intérêts 
supérieurs:

La robotique autonome œuvre : 
• pour éloigner l’homme du risque
• pour garantir sa survie, 
• pour explorer et dépolluer son 

environnement
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L’imaginaire de la Robotique & IA depuis les 
années 1960   
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HAL 9000  
2001 L’Odyssey de l’Espace  (Stanley KUBRICK – 1968) 
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HAL 9000 est-il défectueux 
ou bien conscient ?



Le Monologue des larmes dans la pluie 
Blade Runner (Ridley Scott – 1982) 
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« J'ai vu des choses que vous, 
humains, ne pourriez croire... Des 
navires de guerre en feu, 
surgissant de l'épaule d'Orion... 
J'ai regardé des rayons C briller 
dans l'obscurité, près de la Porte 
de Tannhäuser... Tous ces 
moments se perdront dans le 
temps... comme... les larmes 
dans la pluie... Il est temps de 
mourir. »



TARS  
INTERSTELLAR (Christopher NOLAN – 2014) 
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Why did Cooper make honesty 
95% and humor 60% in the TARS 
setting at Cooper's station in the 
Interstellar movie?



L’un des grands défis de la robotique :

« Eloigner l’homme du risque » 
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Les défis de l’autonomie au service de la sécurité industrielle
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A 200 km de Limoges, en Nouvelle Aquitaine 

L’exemple du champion mondial de robotique terrestre 
SHARK ROBOTICS

https://www.shark-robotics.com/
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Les succès français de 
robotique terrestre nous 
placent au premier rang 
mondial pour :

 
• la robotique incendie 

(cf. Notre Dame)

• la robotique industrielle 
en milieu extrême 
(Oil&Gaz – Nucléaire)
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La robotique spatiale : 
HAL9000 et TARS réunis  
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Le numéro 2 mondial, leader européen de mini drones aériens est français 
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Un autre champion français de niveau mondial , peu connu du grand public  
EOS TECHNOLOGIE (Bordeaux Mérignac) 



Intelligence collective et émergence de fonctions 
La révolution bourdonnante de la robotique en essaims 
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La révolution bourdonnante des essaims 
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DRONISOS – spectacle de drones aériens : https://www.youtube.com/watch?v=IirXLdH57mE
Traversée d’une foret de bambous par un essaim autonome – Université de Zhejiang - 2022
https://www.youtube.com/watch?v=SELZwkV13IM
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Le grand défi de la Lutte Anti Drones Swarm Counter Swarm 

Essaim UA   ami a es en
a aque

Contexte 2

Essaim An  essaim autonome
Intelligence Ar  cielle

36

Essaim UA   ami a es en
a aque

Contexte  

Lu e an  drones (LA )

Essaim An  essaim autonome
Intelligence Ar  cielle
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ANDURIL ANVIL :  https://www.anduril.com/hardware/anvil/ 



PARTIE 3
LA CYBERSECURITE comme ingrédient indispensable aux 

révolutions de l’IA et de la robotique 

67
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• Les progrès et les convergences technologiques 
NBIC, CKTI, M-I, M-IA s’accélèrent en apportant 
des niveaux de « résolution » inédits sur les 
activités humaines.

• Nous convergeons vers des IA- générales au sens 
de la résolution optimale des fonctions 
d’expertises humaines : (le jeu d’échec est résolu 
par l’IA, le jeu de GO est résolu par l’IA, la 
détection précoce de la maladie d’Alzheimer est 
résolue par l’IA, le vol de drones RACER avec 
obstacle est résolu depuis septembre 2023 par 
l’IA (RL), etc,…

• Ces multiples résolutions produisent 
systématiquement de nouvelles surfaces 
d’attaques 
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En robotique, le risque cyber induit le risque 
physique.

Un robot attaqué peut  se transformer en une arme 
létale pour un attaquant

Parfois, il n’y a pas d’attaquant mais juste une sortie 
du cadre d’emploi du système robotisé. 

L’IA peut réduire le risque cyber sur le système de 
Commande & Contrôle du robot, sur son autpilote.

L’IA peut réduire le risque physique en apportant une 
« compréhension fine » du contexte et de l’activité du 
robot.

Vers des SIEM UEBA embarqués dans chaque système 
robotisé pour une IA et ROBOTIQUE de confiance. 
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Parfois, il n’y a pas d’attaquant mais 
juste une sortie du cadre d’emploi du 
système robotisé ou une ambiguïté 
dans le contexte. 
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Parfois, il n’y a pas d’attaquant mais 
juste une sortie du cadre d’emploi du 
système robotisé ou une ambiguïté 
dans le contexte…

Ou une faiblesse dans la phase 
d’apprentissage du modèle ML
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La complexité du réel pour l’IA, 
pour les capteurs et pour la 
robotique 
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La complexité du réel pour l’IA, 
pour les capteurs et pour la 
robotique 
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Un système de systèmes 
très complexes avec des 

surfaces d’attaque 
spécifiques… 
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De multiples entrées potentielles et 
opportunités pour les attaquants 
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Des drones attaquant 
(cyber) d’autres drones 
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 es vulnérabilités non corrigées che   JI… 
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Ukrainian Marines Hacked A Russian Drone To Locate Its 
Base—Then Blew Up The Base With Artillery

30 novembre 2023 - https://www.youtube.com/watch?v=9tLlgTNiDC4
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Guerre des robots -  estruction d’un robot terrestre Russe par un drone 

FPV Ukrainien :  https://www.youtube.com/watch?v=SfuohNkB5y4
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Typologie des attaques contre les drones 
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Le défi de cybersécurité pour l’IA 
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A nos côtés, dans nos maisons, des systèmes robotisés dotés de capteurs, générateurs 
de données privées en continu. 

Quelles sont les garanties de « Privacy » fournies par les constructeurs face à ces 
générateurs de données privées ? Doit-on leur faire confiance ? 
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