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PREAMBULE

L'innovation, produit des grandes convergences
technologiques



Les vagues d’innovation
technologiques
s’effectuent en cycles de
plus en plus courts

The History of

INNOVATION CYCLES

Below, we show waves of innovation across 250 years,
from the Industrial Revolution to sustainable technology.

LONG WAVES OF INNOVATION

The theory of innovation cycles was developed by
economist Joseph Schumpeter who coined the term
‘creative destruction' in 1942.

Schumpeter examined the role of innovation in relation

fo long-wave business cycles.

2 MIT Economics

SECOND WAVE
@ Steam power
FIRST WAVE

@ Water power @ s
@ Textiles

1785 1845

FIRST WAVE SECOND WAVE

During the Industrial Revolution, As railways proliferated,

the first factory emerged- their networks strongly
rowth.

a cotton mill in Britain. influenced urban g

Source: Nacima Baron, HAL

ey

Internal-combustion

Henry Ford's Model T
introduced the assembly
line, revolutionizing the
automotive industry.

FIFTH WAVE

) Digital network
’@? Software
FORTHWAVE ) Newmeds
Petrochemicals
Electronics

Aviation

Al & loT

Robots
& drones

Clean tech

4DYEARS | 25 YEARS
1950 1990 2020
FOURTH WAVE FIFTH WAVE
Aviation gains mass In 1990, 2.3M used As climate challenges
adoption on a global the internet-by 2016 intensify, clean
scale, providingalever  this reached 3.4B. tech may reshape
to economic integration.  Source World Bank business models and
cogsumption patterns.



Les délais d’adoption
par l'utilisateur des
technologies de rupture
décroissent rapidement

Linas Belitinas [
@linas.beliunas

Time it took to reach 100 million
users:;

Mobile phone - 16 years
Internet - / years
Facebook - 4.5 years
WhatsApp - 3.5 years
Instagram - 2.5 years
TikTok - 9 months
ChatGPT - 2 months

ChatGPT is the fastest-growing
consumer app in internet history.



La course a l'intelligence
artificielle et a la robotique
s'installe au coeur des
compétitions
geostratégiques.

Une partition mondiale
USA — CHINE

Quelle est |a place d’une
Europe, championne de la
régulation, dans ce duel ?

GILOBAILL X

by Mirse Asset

WHICH COUNTRIES ARE

WINNING THE Al RACE?

From helping artists express their creativity 1o automating the
¥ oy of a metropolis, artificial mtelligence (AY) has
Nwwwmnmmynp@c t of modem e

Consequently. many nations are racing toward Al but who s
leading (e way?

TOP 10: NUMBER OF Al STARTUPS
BY COUNTRY, 2013-2022 (SUM)

Methodology Only sirveyed startups with at (eest $1.5M
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Ou allons-nous ?

Un début de réponse est donné par la dynamique des quatre
grandes convergences technologiques



Convergence NBIC:
Nanotechnologie,
Biotechnologies,

Informatique,
Sciences Cognitives

<’hysique Biologie >

Bio-Tech

D Convergence

NBIC J

Bits

Informatique Cognitique

Convergence NBIC

Neurones

<8J emMosS aleMmpul E>




Convergence M-I
Convergence de la
matiere et de

I'information pour
créer un espace
ubiquitaire

Convergence
M-I

Espace
ubiquitaire

Convergence Matiere —Information



Convergence CKTS
Convergenceof
knowledge and

technology for the
benefit of society

@)

Convergence
CKTS

Connaissance W,

Bénéfices pour

la société

Technologie

Convergence CKTS
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Convergence
DIADEH
Diffusion de

I"Intelligence

Artificielle sur les
Domaines
d’Expertises
Humaines

Expertise Intelligence
appciclie Artificielle

1

Domaines d'activités Exper1.:|se
: ~ ~ humaine
humaines.

Problémes arésoudre

Décisions, arbitrage
D DIADEH 7

Gouvernance

Innovation, progrés

11



PARTIE 1

Six décennies de R&D en IA pour converger vers
une IA générale



Qu’est-ce qu’une intelligence
artificielle ?

L'intelligence artificielle n’est pas une technologie a
proprement parler mais plutét un domaine
scientifigue dans lequel des outils peuvent étre
classés lorsqu’ils respectent certains criteres.

Pour le Parlement européen, l'intelligence artificielle
représente tout outil utilisé par une machine afin de
« reproduire des comportements liés aux humains,
tels que le raisonnement, la planification et Ia
créativité ».

Intelligence
Artificielle

13



Test de Turing (1950)

Ordinateur
Humain

8. Conférence de Dartmouth (1956)

i ) Y : / —. VV
N / ‘ A ‘ Nathanlel Rocheste %

...,~¢ I R
-

[ ) W e
Interlocuteur gl L .‘ . W\

‘\w ’Marvm Mmsky

Alan Turing et le schéma de son test éponyme

g 2
-
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Six décennies de développement de I'lA

Premiéres applications industrielles

Data Mining
Machine
Lia . Neural [ earning . Deep
IA numerique Cybernetics Perceptron A i Big data Learning
IA symbolique Symbo]:c L/sp Expert . Aggnts Samanitic Web
reasoning machines systems intelligents
I | I I I
I I I I I
1950 1960 1970 1980 1990 2000 2010 2020

K 2012
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Systemes experts et apprentissage automatique : deux
conceptions différentes de I'lA

Regles / modeles Régles / modeéles

Systeme :
. K Apprentissage

16



j

Are we using
| Artificial
—1 Intelligence

in our

company?

/

- -1

No, we use
Statistics with a
bit of Machine

Learning
)

17



Dépassons le Buzz et
I’écume médiatique pour
donner les ingrédients de
I'lA :

* Statistiques

* Optimisation

* Algebre linéaire

* Probabilités

* Analyse fonctionnelle

* Combinatoire

* Logique formelle

* Bref, des mathématiques
et de I'informatique

Frequently used algorithms
for biomedical research

Example usage (data type)

Machine learning

Supervised learning

Deep learning

Clustering

o
£
=
-
(1°]
@
=)
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D
Q.
= |
(72
=
=,

dimensionality
reduction

g
SVM e e
L/ L7} ..
® L 3
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KNN -
@
A
Regression o%s®
e

RNN ﬁ—#

K-means :.: A: ~
PCA L3
<
<
tSNE =] o..‘o
NMF X

® Cancer vs healthy classification
(gene expression)

® Multiclass tissue classification
(gene expression)

® Genome-wide association
analysis (SNP)

® Pathway-based classification
(gene expression, SNP)

® Protein secondary structure
prediction (amino acid sequence)

® Sequence similarity prediction
(nucleotide sequence)

® Protein family clustering
(amino acid sequence)

® Clustering genes by chromosomes
(gene expression)

® Classification of outliers (gene
expression)

® Data visualization (single cell
RNA-sequencing)

® Clustering gene expression
profiles (gene expressi%?h)




Le modele « Build and Run »

L’utilisateur

K) \ )/ / g) exprime ses besoins
T Un Algorithme
dans une librairie

Transfert au Data

Scientist

RUN

Nouveau dataset

Le Data Scientist
exécute |algorithme
sur le dataset

—_—

LeData
Scientist
choisit

Un Dataset

\ A

o

Le Programme est
le résultat de cette
exéeution

Le Programme est
exécuté sur le data set

Résultat




Réseau de Neurones

poids
valeurs
X]
fonption
d’activation
X somme pondérée
2 —
net.
] (p 0.
- o - _]
X; @ activation
fonct.ionl de
: combinaison
X Qf

& seuil

20



Réseau de Neurones

=" pjustement des poids w de tout le réseau "
_par.rétro-propagation.de l'erreur............

| | \_ o )
Couche Couches Couche
d’entrée cachées de sortie

Exemple avec un réseau comprenant une couche d’entrée de 3 neurones (le cheval est décrit par 3
variables X1,X2,X3), 2 couches cachées A et B de respectivement 6 et 4 neurones, et une couche de
sortie S & 1 neurone correspondant au classement binaire du cheval (0/non gagnant — 1/gagnant)

21



La révolution de I'lA générative (2017)

LLM Deep Machine Intelligence

ETGI ' Learning  Artificielle

22



L'IA générative, Transformer (2017) , LLM, ChatGPT, GPT4 :
Rendons a €ésar Google Brain ce qui est a OpenAl

Output
Probabiiities

[ Add & Norm |

Feed

Forward

I Add & Norm :
1
3 ) Nx
I Add & Norm I»::

Masked
Myiti-Head
Attention

Transformer

Attention Is All You Need

Google Brain « Attention Is All You Need : https://arxiv.org/abs/1706.03762

23



How Many LLMs Do You Know?

@ Amazon-owned @ Chinese ' Google @ Meta/Facebook @ Microsoft @ OpenAl @ Other

o o o . Je oo o o ,:':
BOTS —» BlenderBot1 PLATO-XL ChatGFBard*  BingChat* ;
A Blenderuow

billion parameters
GPT-4* |
Wu Dao 2.0
GLaM
PanGu-Sigma

. Mlnerva Than
PaLM Exaone. ' PaLM2

Gopher
RE—. SenseChat .

O . doli ‘ -.-IGPT»IML . ' . WebGPT
GPT-3
() ) oLm-i308 @) ——

LaMDA FLAN
@ YaLm 1008
StableLM
@  Chinchita @ RL-CAl .....
arge BB rogpT
GPT-NeoX AlexaTM
/ ° (]
® o mGPT © o e o oDoly20
A GPT-2 ° Codex o ® o MTS °
° ° GPT-J ® o ° Alpaca
BERT / T5  Megatron-TiB Welm CPTNeo  ayag
pre-2020 2020 21 22 23
David McCandless, Tom Evans, Paul Barton source: news reports, LifeArchitect.ai

Information is Beautiful // May 2023 * = parameters undisclosed // see the data




What's in this picture?

Looks like a duck.

That’s not a duck. Then
what’s it?

Looks more like a
bunny.

Why?

It has bunny ears.

Predictions: Potential Capabilities of

G 1 -4

Here are eight images:

+ P |+
X0IC

The following image is:
,d/ B C

+| |4 (o

Input Prompt

Completion

Input Prompt

Completion

s

Question: Explain why
this photo is funny?
Answer:

The cat is wearing a
mask that gives the
cat a smile.

(1

TorchScale - A Library for Transformers at (Any) Scale

What is TorchScale?

A library that allows
transformers to work efficiently
and effectively at any scale.

()

B .-1"

> 2 A~ N G
. £t
Question: Why did the
little boy cry? Answer:

Because his scooter
broke.

)

S+4

Question: The result
is? Answer:

5+4=9

(6)

Question: What is the
hairstyle of the blond
called? Answer:

pony tail

@)

Question: What is the heart
rate in this picture? Answer:

57 bpm

(7)

Question: When will the
movie be released?
Answer:

On June 27

(4)

The time now is

10:10 on a large clock

®)
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The future of work with generative Al

Since 2017, McKinsey has been modeling potential scenarios for the adoption of work automation around the world.
Our new research focuses on the economic potential of generative Al and the impact it could have on the extent

and pace of automation.

A faster rate of change

Generative Al may accelerate the midpoint at which half of all work activities could be automated.

Global automation of time spent on current work activities, %

100

The activities most affected

Unlike previous types of artificial intelligence, generative
Al could automate some knowledge work. Our estimate

of the technical potential to automate the application of
expertise jumped 34 percentage points, while the potential
to automate the management and development of talent
increased from 16% in 2017 to 49% in 2023.

Overall technical automation potential, comparison in midpoint scenarios, % ir

Activity groups.

McKinsey
& Company

The main factor driving the speed of change is
generative Al's natural language capabilities,
which accelerate technical automation potential.

Adoption is likely to be faster in developed countries,
where wages are higher and thus the economic
feasibility of adopting automation occurs earlier.

A global productivity boost?

The capabilities of generative Al could automate a
broader range of work activities sooner than we previously
estimated, potentially increasing human productivity and
offsetting the impact of aging on workforce growth.

We predict that automation enabled by all Al
technologies could increase global productivity

by 0.2-3.3% from 2023 to 2040.

Productivity impact from automation by scenario, 202240, CAGR,

Application

Technique

Synergized
Model

Data

Recommender
System

Dialogue Al

Engine System | | Assistant

Explicit Knowledge >
+ Domain-specific Knowledge
* Decisiveness

Interpretability

-

LLMs KGs

« Huge General KnowledU
e Language Processing

ve  Generalizability ;

- e e e e e e o e e e e
L I

Text
Corpus

Structural
Fact

- -

<
o
o)
o



souhaitent que I'Etat frangais

soutienne davantage I'émergence

LES des Franqais Qlli -\ & d'entreprises frangaises qui

FRAN q Als utilisent les 1A " développent des IA génératives

généfatives dans estiment ne pas avoir les

ET LES |'entreprise 4  connaissances suffisantes pour les

utiliser. Un énorme effort de

lA GENERATIVES ; q': - ne " diSQllt pas - formation semble donc nécessaire
\ ‘;" )

-~ - O
a leur superieur
£tude réalisée par Mfop pour Talan en mal 2023

R g e e e ' : n & Vv hiérarchique . ont des des craintes vis-d-vis de
I'émergence des IA génératives
X
Talan

IA génératives
des Francais ont les plus citées 45 %

entendu parler
des IA génératives

Usages les plus
fréquents

62% 16 % 12%

ChatGPT Bing  Midjourney
+ OpenAl

g estiment que les
de ces Francais pensent q

: : enseignants doivent s'en
74 0/ qu'elles constituent une 51 % saisir pour en enseigner
(1] nouvelle révolution les avantages et
industrielle inconvénients

ch>P




Les travaux du
Hub France IA
au sein de la
commission
européenne
Al ACT

About the European AI Forum

The European AI Forum (EAIF) is a non-profit organization representing more than 2,000 AI entrepreneurs
'‘born and raised' all across Europe. We are designed by and for Europe’s AI community and aim to serve
as a resource and forum for education, information sharing and networking between companies,
policymakers and the general public.Member organizations of the EAIF: CroAl (Croatia) Hub France IA
(France), KI Bundesverband (Germany), AI4SI (Slovenia), AI Austria (Austria), AI Cluster Bulgaria
(Bulgaria), NL AI Coalitie (the Netherlands), Digitalpoland foundation (Poland) Artificial Intelligence
Association of Lithuania (Lithuania).

&J" KI BUNDESVERBAND NE‘:@Coolition T Al AUSTRIA

digitalpoland ~ ailsi @i

LITHUANIA

= R w‘ E'ig\ﬁCE Al | BULGARIA

437



L'IA générale, c’est quoi et c’est pour quand ?

Une IA qui sait résoudre toutes les fonctions d’expertises humaines, c’est-a-
dire battre le meilleur des experts humains sur chaque verticale
fonctionnelle.

L'IA générative (LLM) n’est pas la seule voie. Il y a aussi le RL

30



LApprentissage par Renforcement (RL)

La puissance
« surhumaine »
du RL

Au service de la
Résolution des
fonctions

environment

: i
i
)
3=

agent

actions

>
‘ rewards

ﬁ €
(obser*vofions P N
’,I Agent l-

state reward action
A R, A,

: Rt+1 r
i .
| P | Environment ]4




LApprentissage par Renforcement (RL)

Reinforcement Learning in ML

Input Raw Data

Vidvan

Environment «<—

Reward

State

Best Action

Selection of
Algorithm

Agent

Output

32



LApprentissage par Renforcement (RL)

Champion-level Drone Racing using Deep Reinforcement Learning (Nature, 2023)

dnoyo

NOILd3083d
4 60110608

0.25X real-time

Le vol surhumain résolu (Aout 2023 — UZH)
https://www.youtube.com/watch?v=fBiataDpGlo

‘\\

~»
Al Urc?ne

Human
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LApprentissage par Renforcement (RL)

AlphaGo Zero

Starting from seratch

6 NGO \ee Sedal

=\
N\

Le jeu de GO surhumain résolu (ALPHAGO 2020 DEEPMING GOOGLE
https://www.youtube.com/watch?v=WXuK6gekU1Y
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La plus impactante des convergences
technologiques :

La convergence « Matiere — Information » via la robotique
embarquant de I'lA générale

35



PARTIE 2
Les révolutions de la robotique associée a I'lA

36



La robotique s’inscrit au coeur des quatre grandes
convergences technologiques du 21¢™me sjecle : NBIC, Ml,
DIADEH, CKTS :

- La convergence NBIC est la convergence des
Nanotechnologies, des Biotechnologies, de I'Informatique et
des sciences Cognitives.

La robotique

- La convergence Ml est la convergence de |la Matiere et de
au cceur de 'Information pour produire un espace ubiquitaire.

quatre . |

7 - La convergence DIADEH (Diffusion de I'lA sur les Domaines
dynamlques de d’Expertise Humaine) est la convergence de I'expertise
convergences humaine et de l'intelligence artificielle pour produire une

technologiques expertise hybride.

- La convergence CKTS : Convergence of Knowledge and
Technology for the benefit of Society.

37




Breve histoire de [a robotique

XVéme siécle
1733-1735

1818

1921 1826

Le Frankenstein
de Mary Shelley

Apparition du mot
ROBOT dans une
piéce de théatre
tchéque "Robota”

et Miessner (1915) se
Jacques Vaucanson

construit son premier
automate. le filiteur.

C'est a Léonard de Vinci
que |'on doit le schéma du
premier robot humanoide,

L'automate d' Henr Maillardet (1826) inspira Brian Selznick,
auteur du roman pour enfanis "invention de Hugo Cabret”
adapté au cinéma dans le film d'animation de Martin Scorcese

S.LIRANTE

1915

Le chien électrigue de Hammond

Le rover russe le
Lunokhold 1 envoyé sur la lune
en 1960

capables de reprodui

l'automebile et I'industrialisation

accelerent 'automatisation des taches.
1950-1960

1950 1961

1956

Unimate voit le jour en 1961 et n'a

1.5 tonnes est destiné a [industrie
Définition de lintelligence automobile en plein essor.
artificielle Alan Turing a
défini en 1950 une méthode
afin de tester |a présence
d'une conscience ou d'une
intelligence au sein d'une
machine. Les travaux de
John McCarthy définissent
le terme "d'intelligence
artificielle” (1956)

guide a la lumiére,

La tortue cybernétique de W;Grey Walter (1950)
était équipée de capteurs tactiles et lJumineux |ui
permettant d'explorer son environnement,

Le développement de |a robotique
est-i|l dangereux pour I'hemme ?
Isaac Asimov propose d'établir les trois |ois de |la robotique

1ére Loi : "Un rebot ne peut porter atteinte 2 un étre humain ni, restant passif,
|laisser cet étre humain exposé au danger,”
2éme Loi : " Un robot doit obéir aux ordres donnés par les étres humains,
sauf si de tels ordres sont en contradiction avec la premiére |oi."
3éme Loi : "Un robot doit protéger son existence dans |a mesure ol cette
protection n'entre pas en contradiction avec la Premiére ou la Deuxiéme Loi."

Dendral (1965) programmes ou outils

et de raisonnement de spécialistes : démonstrations
mathématiques, diagnoslic.

rien de trés sexy....! Ce bras articulé de

Sojourner explora :
la planéte Mars en 1997 Nag crée en 2006
et Curiosity en 2012

Mission Appollo 11,
Neil Armstrong et Buzz Aldrin. par Aldebaran une

start-up parisienne

Curiosity sur Mars

Aot 2012

re |les capacités d'analyse

En 1970, le programme SHRDLU

pouvait discuter et raisonner sur les

éléments d'un monde prédéfini.

21 juillet 1969 2006
1965 1970 2014
1967 1968 1984 19T7 2009 2012

l'ordinateur entre en scéne
Film "Clones" de Jonathan Mostow

en 2009,
Shakey, lui, est le premier robot mobile

autonome,Congu en 1968, il intégre des
capteurs qui lui permettent d'examiner son
environnement el, il est capable de transférer un
objet d'une piéce a une autre,

Film de James Cameron
"Terminator"

Asimo |le robot humanoide de
recherche développé par Honda
|

Rosetta envoyée dans | ‘espace ily a 10 ans
a pu déposer Philae pour explorer une comeéte,

38



Les douze révolutions sectorielles de la robotique qui
transforment le monde

R1 - Révolution de la R5 - Robotique de R9 - Robotique
robotique agricole I'aéronautique et du chirurgicale
spatial

R2 - Robotique de
dépollution R6 - Robotique de la
automatique des sols, construction et BTP
airs, mers

R10 - Robotique des
prothéses et de
I'augmentation humaine

R11 - Robotique
domotique de I'habitat
et du quotidien

R3 - Robotique de R7 - Robotique du
I'industrie et logistique secteur de l'eénergie

i : _ R12 - Robotique
R UEHEEEE R8 - Robotique militaire - d
transport et des ot Séeuritd d'assistance aux
mobilités personnes dépendantes

39



La robotique mobile s’appuie sur une tres grande variété de vecteurs...

Defense
‘ >
i 4

S ¢
Industry - / x ” 'i‘
~F hane 2y
Security : '
e :
A

Medical v
v

T 2 "
ransport o
Commercial i ) <
o
Consumer ﬁg C: ,
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Une tres grande diversité des systemes robotisés

oo © O . Q o —
SERVICES A'LAPERSONNE '~ P&OﬁU@ONr

e © @ () & g
) o ;

e : .
» MEDICAL - SA% ~ EXPLORATION - EXPLOITATION .
ODA M e o - @ - ° » .
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Robotique autonome

* Le 21 eme siecle est celui de la robotique
autonome, c’est le temps du Kronos et de Ia
Societe 5.0

» Société 1.0 des chasseurs-cueilleurs,
 Société 2.0 de I'agriculture,

e Société 3.0 de lI'industrie,

e Société 4.0 de I'information,

* Société 5.0 : smart society, robotique
ubiquitaire

P

”
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Robotique

autonome

Un robot ne peut
porter atteinte a
un étre humain,
ni, en restant
passif, permettre
qu'un étre humain
S0it eXposé au
danger.

Un robot doit
obéir aux ordres
qui lui sont
donnés par un étre
humain, sauf si de
tels ordres entrent
en conflit avec la
premiere loi.

Un robot doit
protéger son
existence tant que
cette protection
n'entre pas en
conflit avec la
premiere ou la
deuxieéme loi.
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Robotique

autonome

Isaac Asimov (1920-1992) définit en 1941
les trois premieres lois de la robotique. On
peut désormais compléter les trois lois
d’Azimov une liste de missions d’intéréts
supeérieurs:

La robotique autonome ceuvre :

e pour éloigner I’"homme du risque

* pour garantir sa survie,

e pour explorer et dépolluer son
environnement

44



L'imaginaire de la Robotique & IA depuis les
années 1960



HAL 9000
2001 'Odyssey de I’Espace (Stanley KUBRICK — 1968)

HAL 9000 est-il défectueux
ou bien conscient ?

46



Le Monologue des larmes dans la pluie
Blade Runner (Ridley Scott — 1982)

« J'ai vu des choses que vous,
. humains, ne pourriez croire... Des
.| navires de guerre en feu,

Y surgissant de I'épaule d'Orion...
. J'ai regardé des rayons C briller
B | dans l'obscurité, prés de la Porte

LW de Tannhiuser... Tous ces
moments se perdront dans le
temps... comme... les larmes
dans la pluie... Il est temps de
mourir. »
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TARS
INTERSTELLAR (Christopher NOLAN - 2014)

Why did Cooper make honesty
95% and humor 60% in the TARS
setting at Cooper's station in the
Interstellar movie?

48



L'un des grands défis de la robotique :

« Eloigner ’lhomme du risque »



Les défis de I'autonomie au service de la sécurité industrielle
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A 200 km de Limoges, en Nouvelle Aquitaine

Lexemple du champion mondial de robotique terrestre

SHARK ROBOTICS
* X 4
https://www.shark-robotics.com/ * *
@ *
** X
DRONES

4 SECEU
opean Federatio

European Federation
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Les succes francgais de
robotique terrestre nous

SH/JRI-( p— placent au premier rang

mondial pour :

SAVING LIVES THROUGH TECHNOLOGY

F | * larobotique incendie

SAPEURS # POMPIERS i3 (Cf. NOtre Dame)

* |larobotique industrielle
en milieu extréme
(Oil&Gaz — Nucléaire)
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W
Groupe |NTRA
Creation of orano -
Shark Robotics 1% nuclear Creation of 5 hio with Raising 10 millions
’.P customer Shark Energy artnership wit .
. - Groupe Intra euros with
TotalEnees ® Colossus intervention at ® Creation of the Strategic °
1<t industrial the Notre-Dame fire Orientation Committee Participation to MOV =
customer TEDX ariTa
T e |
c ; Design of an | ®
reation o €.
Sale of 1 Colossus robot . Shark Asia an::’f::Id ® }-‘—‘{

il
Fiddnation Natienale
EAFEURS = PORMPIERE
DU FRARCE

L arianecroup L
Collaboration with French

Partnership with
Marseille Firefighters

to the Paris Fire Brigade

]
Partnership with

1t space Colossus & Barakuda robots at Creation Shark’s Erench federation of
Customs.for the Bulkhead customer the French national parade for software department B MARINS-POMPIERS rench teceration o
spike system Bastille Day S MARSEILLE firefighters

SHADOW ADVISORY BOARD

SCIENTIFIC ADVISORY STRATEGIC ADVISORY

‘o

General Olivier

Controleur general

Thierry Sophie Nathalie Victor Erwann Amal EL FALLAH
BERTHIER VIGER COLLIGNON VUILLARD LE PENNEC SEGHROUCHNI KEMPF Gregory ALLIONE
7
CONFIDENTIAL 7
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DESIGNED WITH CUTTING-EDGE TECHNOLOGIES

COLOSSUS ®

Thermal cameras
and Zoom x30

Surgical strike to

extinct fire with Al ® " - —
it Y X Autonomous
detection with

B r Al
Change option in e ‘ - I]n m] 10 HOURS
less than 30 seconds : ‘ N — ! 000007 INTERVENTION DURING
. v o g ( mHm NOTRE-DAME FIRE

Post-fire monitoring
& surveillance

Autonomy :
up to 12
hours

Resistant to very

high temperatures @
. 4 3 ] :

CONFIDENTIAL




ROBOTS DESIGNED TO ANSWER FIREFIGHTERS’ NEEDS e LAW ENFORCEMENT & EOD ROBOTS /A

HEAVYWEIGHT CATEGORY

coLossus ® RHYNO PROTECT ® ALLIGATO

( World leader
In firefighting robots

Multipurpose
robots

30+ patented innovations
In the field of fire-safety

Remotely Controlled
& Autonomous robots

W © ’

e@_l ’ =

CUSTOM NUCLEAR ROBOTS ﬂ

CONFIDENTIAL 10

[

MODULAR ROBOTS FOR INSPECTION, DECONTAMINATION, TREATMENT AND INTERVENTION

J

SILO 130 RIANA SC

Modular nuclear accident
response robot

Robot for processing
radioactive waste

Robot for detecting
radioactivity

A
orano Groupe |NTRA
ke

o’

CONFIDENTIAL

Robot for processing
radioactive waste

BULKHEAD ®

BARAKUDA ®

. Ty 'JJJA

Mule robot to transport
materials, inspect and evacuate
wounded people

DEVELOPED WITH
THE FRENCH ARMY
" DOUANES
& DROITS

NDIR
?’. INDIRECTS

Small EOD robot
(60 kg range)

DEVELOPED WITH
THE FRENCH SPECIAL
FORCES

Robotic spike system to stop
vehicles and secure sites

DEVELOPED WITH
THE FRENCH CUSTOMS

¢

CONFIDENTIAL

®

RHYNO EOD

Medium EOD robot
(200 kg range)

DEVELOPED FOR
INTERNATIONAL
REQUESTS

11

CUSTOM INDUSTRIAL ROBOTS /]

[ MODULAR ROBOTS FOR INSPECTION AND INTERVENTION

)

SALAM&DER

Robot to carry out complex tasks
on offshore platforms

@ ToTAL

x
cybernetix

CONFIDENTIAL

Multi-purpose robot for recovering DARTS
sensors and transporting seismic vibrators



CUSTOM SPACE ROBOTS ﬂ

A WORLDWIDE COMPANY WITH RECOGNIZED REFERENCES ﬂ

SHARK'S CUSTOMERS SHARK’S PARTNERS PRESENT IN THESE COUNTRIES
i E Y |IARINS PONPIERS
R | ROCHELLE o
Refueling robot for g 4 ' oo o MARSEILLE === ‘ ' ‘ ' v

reusable space launchers

. V —
0 |ER| woljffu BostonDynamics P 4 @ ] o
o o - -
X E  SAFRAN ke; \
d’ framatome C
? arlaneGroup THALES . /R Groupe |NTRA & " ‘

a) w @g ﬂ[ﬁ @ Fédération Nationale K )
Y i SAPEURS » POMPIERS -

14 AMANEGIOUP  Takeries DE FRANCE
1Y
3.\\ & . & w @ ‘ '
W G ""Nouvell‘e
-V ~ Aquitaine

L

nnnnnnn

La robotique spatiale : U s o S%
HAL9000 et TARS réunis H

(=)
©
¢
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Le numéro 2 mondial, leader européen de mini drones aériens est francais

* X &
3 #

***

DRONES
4 SEC.eEu

European Federation
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Un autre champion francais de niveau mondial , peu connu du grand public
EOS TECHNOLOGIE (Bordeaux Mérignac)

- . i ' GROUP 3 UAV
o B
' Q’:‘-Mf‘ - -
3J =

* X o
* *

T

***

DRONES
4 SEC.Eu

European Federation

ENDURANCE 1200

LEARN MORE
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Intelligence collective et émergence de fonctions
La révolution bourdonnante de la robotique en essaims

3
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3 ~
Saevpd YL a XAy X -
e TONY .‘“‘k“:\} e R 2 .
;\-"‘ Vo Rl 't“ AT - >
~\_u) ¥ "s\“% RS P
AR et T IS SR SR
» ‘\‘\_\ » VN USRS S ) v
A’ PR AL e

~ - T

3 g g g
_ \ ’,‘\ ":9@9,»
il e % BRI A SN G B
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L'intelligence collective

n'est pas l'intelligence qui résulte du travail & plusieurs (« meeting
intelligence »)
ni I'effet de nombre
(la somme des intelligences individuelles)

60



L'intelligence
collective dans
la nature

A AR
SR .{9 Saturation

_-;-@’i_; " %, " gnous confrécrocodiles
,4 “‘Q"“" A :
: ;\ f Q\

1
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La révolution bourdonnante des essaims

L - £ - - : . y
g X , > a4 <y 2 h -1 R
' h.M\W' 9, -DJ,’“C v N’Jt v e .
. = B . L' Y@/ (EL) ¥ i B )
~ X . > Gl 'S . Y4 3 -

1 drone opéré par un grand nombre de personnels

1 personnel opérant un essaim de drones
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— Miniaturisation et utilisation loisir des drones = effet « low cost »

— Progres dans I'informatique distribuée / fransmission &
frequence « millimétriques » (60 GHz + ; Ultra Wide Band)

DRONISOS - spectacle de drones aériens : https://www.youtube.com/watch?v=IlirXLdH57mE

Traversée d’une foret de bambous par un essaim autonome — Université de Zhejiang - 2022
https://www.youtube.com/watch?v=SELZwkV13IM
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Communication et autonomie sonft liés

— Infelligence et communication deportés dans I'essaim

— Organisation opportuniste du groupe

Des réseaux « ad-hoc »...

'IT'
b ol g
Sl E -
. P P - \
1f r‘ﬂﬁu_‘-”‘“d ey i e
'|: Ere— h*-l
1 we
y —L e -~
\ gy e P
-H"‘"-.._____ Gluster Hesad ",-‘r- - o Ty
oy i r—;,' —
» . ! \ \
| —
*" ——— *‘r 'h'l-'l' = *
/ ‘i! i WZL Conamunication
gy —_— f' w———s TG Communicatbon

(({ }J “;._' C20 Communication
Asaamoning et al. Sensors g LAV
2021 ) 21 ; 2542 ﬁ Ground Controller (]

...plutdt que des reseaux type clusters

gt
'|._ I.I
: a3
- " T '-,I I- f
= % Cluster Head e o
\, ' E b
o we
oy ﬁ“} s, - ﬂ&f
“-r" Q".;.\‘a - e
ﬂ%’ ,-”‘
’_.'I).
i A
({[ wmeemde UZE COMMUNACToN
AWrmee W C3C Commusication

o AV
Eﬁl Grouwnd Controdler [G)

|
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Effets induits des essaims de drones

» Le propre des essaims :

— Reposent sur le calcul deporte « edge computing », distribue et miniaturise (FFGA)

— Tirent leur efficacité des relations et non des individus

— Favorisent plus d'intelligence arfificielle et collective, non tracable, pouvant
prendre des initiatives

e Limitfes des essaims :

— Faible elongation/endurance

— Deéploiement en masse

— Vulnerabilite aux aleas aerologiques (drones aeriens)
— Hacking
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Le grand défi de la Lutte Anti Drones Swarm Counter Swarm

LR
l\.\_y‘-f % N * + "*-
WWW *4-% gm \ N

4

‘xs =3

o | I ! + 03 Essaim UAVk amikaz \\
&
Lutte anti drones (LAD)
Essaim UAV kamikazes en , )
attaque 2

T Ny ﬁ(

Contexte 2 36 Contexte 3

ANDURIL ANVIL : https://www.anduril.com/hardware/anvil/
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PARTIE 3
LA CYBERSECURITE comme ingrédient indispensable aux
révolutions de I'lA et de la robotique
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“"Ces choses auront tout
appris de nous, lu tous les
livres de Machiavel, et si
elles sont plus intelligentes
que nous, elles n’auront
pas de mal a nous
manipuler.”

Geoffrey Hinton
Pionnier de I'lA, ex Google
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Les progres et les convergences technologiques
NBIC, CKTI, M-I, M-IA s’accélerent en apportant
des niveaux de « résolution » inédits sur les
activités humaines.

Nous convergeons vers des |IA- générales au sens
de la résolution optimale des fonctions
d’expertises humaines : (le jeu d’échec est résolu
par l'lA, le jeu de GO est résolu par I'lA, la
détection précoce de la maladie d’Alzheimer est
résolue par I'lA, le vol de drones RACER avec
obstacle est résolu depuis septembre 2023 par
IA (RL), etc, ...

Ces multiples résolutions produisent
systématiquement de nouvelles surfaces
d’attaques

HEY MAN..WOULD You TiICk THIS
" | AM NOT A roBoT” BoxX FoR ME?




En robotique, le risque cyber induit le risque
physique.

Un robot attaqué peut se transformer en une arme
|étale pour un attaquant

Parfois, il n’y a pas d’attaquant mais juste une sortie
du cadre d’emploi du systeme robotisé.

L'IA peut réduire le risque cyber sur le systeme de
Commande & Contrble du robot, sur son autpilote.

L'IA peut réduire le risque physique en apportant une
« compréhension fine » du contexte et de I'activité du
robot.

Vers des SIEM UEBA embarqués dans chaque systeme
robotisé pour une IA et ROBOTIQUE de confiance.

Vacuum Robot ‘eats’

......

sleeping

woman’s

hair

- .

4
a |
—,

o
"
\

\
ol



Parfois, il n’y a pas d’attaquant mais s :

. . . 4 W :
juste une sortie du cadre d’emploi du Height! 1.7 meter - °
systéme robotisé ou une ambiguité Lengthiema"sr
dans le contexte. | |
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Parfois, il n’y a pas d’attaquant mais
juste une sortie du cadre d’emploi du
systeme robotisé ou une ambiguité
dans le contexte...

Ou une faiblesse dans la phase
d’apprentissage du modele ML
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How to confuse
machine learning:

La complexité du réel pour I'lA,
pour les capteurs et pour la
robotique




La complexité du réel pour I'lA,
pour les capteurs et pour la
robotique

Please tell me what is it in each cell in a tabular format aligned with this picture grid.

Certainly! Here's a breakdown of the content of each cell in the format of a table:

Row ‘ Column1

1

Muffin with

blueberries

Chihuahua (frontal

face)

Blueberry Muffin

with a smiley face

Chihuahua (puppy

face close-up)

Column 2

Chihuahua (side

profile)

Cookie with

chocolate chips
Chihuahua (frontal
face close-up)

Group of Cookies
with chocolate

chips

Column 3

Blueberry Muffin

Chihuahua (face

close-up)

Blueberry Muffin with

blueberries on top

Group of Chihuahua

puppies

|

Column 4

Chihuahua (profile

looking up)

Blueberry Muffin

with sugar on top

Chihuahua (slightly

showing teeth)

Muffin with

blueberries




Why automakers focus
on the humanoid robots?

’(

Atlas Avatar Asimo Teslabot
HYUNDAI TOYOTA HONDA TESLA

Global Robot Marketplace
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Un systeme de systemes
tres complexes avec des
surfaces d’attaque
spécifiques...

lSyﬁtum State

. & & & & @»

Accelerometer
Gyroscope
Compass

GPS

Camera

Etc.....

-

—

%

Main Control
Computer

Flight Controller

[Data Link Interface

"

Actuat i-:m'

[ Servos

)

o

Unit

J-'[ T

Servo Control

|

BLOS link

LDSIQ\

Communication
Satellite

A

BLOS link

[ Data Link Interface ]

[ Ground Control

Station ]




Satellite (GPS)

\-

y Yy
; Jammer
GPS Spoofing) é
Attacker
5
A%l

De multiples entrées potentielles et 2
opportunités pour les attaquants AR

Ground ADS-B

Controller Station Ground Station Attacker Targeting

ADS-B Devices
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Predator Drone:

¢ Commands and
controls the
legitimate drone

Malware/
HW Trojan

@ GPS Signals ’

Spoofed
Adversary: Signals GPS satellite:
* Spoofs sensor readings . ﬁroadcasts position and
o Disrupts the drone — time.

cperation, e.g., Do5

* Manipulates captured
footages Malicious

v Spoofs UAY Communication

transmissions /
. Caontrol

Jamming |Adversary:

. Signals = lams or spoofs GCS
contral signals

« Jams GPS signals

* [ntercepts UAV-GCS
communications

lamming
Signals

Des drones attaquant . . signal

Spoofed

(cyber) d’autres drones poore

Ground control station:

« Sends Control signals

* Receives UAV telametric
data and videa feed

Malware/
HW Trojan

79



Des vulnérabilités non corrigées chez DII...

DJI Drone
Hack

Steals cookie Accesses
ID and login DJIDrone  (jiont photos/Videos
Attacker enters Bypasses SecNeo Mobile App  flight altitude/speed
& drone web forum |[Fg— Mobile Protection % Home Location
u-- —
(2) 3 o0 f llght LogS
e LN -
Attacker Web App Accesses DJI
Done Flight
Console
Replaces ticket
and cookie
Real-Time Map View
Accesses user’s Credit Card Details Drone’s Camera
Drone account Post to Forum
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Ukrainian Marines Hacked A Russian Drone To Locate Its

Base—Then Blew Up The Base With Artillery
30 novembre 2023 - https://www.youtube.com/watch?v=9tLIgTNiDC4
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Guerre des robots - Destruction d’un robot terrestre Russe par un drone




-

L

Typologie des attaques contre les drones

Mitigation techniques

- Cross checking GPS observables
- Signal power jump detection
- Multiple antennas GPS receiver
- Vision and inertial navigation

- Spread Spactrum and frequency

hopping technigues.

- Authentication of transmissions
- Secure distance beunding protocols |

[ Encryption of the telemetric

channels and data link

L Cross verification with readings

from alternative sensors.

-

-~

L

- Firewalls, Anti virus, and IDSs
- Power and timing analysis

- Managing the supply chain

S

- Frequency hopping

- Fail safe/fail loud pratocol
- Authentication of both control

signals and operators

ANy

- 1055 and Firewalls

- Regular system updatas

-~

- Fail Safe/fail loud protocol
-1DS

"

Cyber threats

Jlamming or spoofing the
GPS signals

Jamming or speofing the _'
UAY transmissians \ |

Unauthorized disclosure of
GCS and telemetric signals.

nje 5 } |
4.; |

Malicious Software and
Hardware trojans in GCS or
drone

Jamming ar spoofing

e.g., flooding the drone’s
network card with random
traffic

the GCS control signals _I'/

Attacking the GCS mission J
assignment system. ,

Security reguirements

Integrity of telemetric
information, GPS and
control signals

Authorized access to
the UAV system
resources

Availability of the
LAV system

Confidentiality o
telemetric
information and

S control signa

Authenticity of SW
and HW system
components

Physical threats

Theft and
vandalism

Weather and
Chivie Challenges

Friendly drone
collision

Mitigation technigues

(- Authentication of data link: |
- Authenticated Encryption
- MAC Schemes
= Authentication of the
merchandise recipiant:
= Verification of auxiliary
channel supplied
information
- Lacation-based drone
electronic immobilizer:
- Activates the drone
engine when it is in the
proximity of its GCS.

(- Situation awarenass

- Strong Al
approaches

- Sense and avoid

features

, r

£ Dynamic inter-drone
communication
- Sense and avoid
features
- Automatic dependent
survelllance-broadcast

system [(AD5S-B)
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Le défi de cybersécurité pour I'lA



CHATGPT, DES MENACES
POUR L'EN

i

:
poy =

r——

How much sensitive data goes to ChatGPT - Usage of ChatGPT in the Workp[ace

(Incidents per 100,000 employees the week of February 26 - March 4)
Source: Cyberhaven.com
B 0ata ingress B Data egress

Sensitive/internal only

vents (per 100,000 employees)

Regulated personal data Pl

Number of e

francoisehalper.fr &« tr{ e ASEe N




Ye ceTTE

AH, LA BEAUTE

ON LA DiRAIT
BRIGNEE DPNS

NOW WHO

CAN SHOW ME
ALL THE TRAFFIC
LIGHTS?
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A nos cotés, dans nos maisons, des systemes robotisés dotés de capteurs, générateurs
de données privées en continu.
Quelles sont les garanties de « Privacy » fournies par les constructeurs face a ces
générateurs de données privées ? Doit-on leur faire confiance ?

LG CLOI GuideBot

o takes selfies
e sends emails

e scans hoarding
passes
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MERCI

Thierry Berthier
https://www.linkedin.com/in/thierry-berthier-6143bb6a/
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