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PARTIE I
Panorama des 
cybermenaces
en 2022 



A l’origine de la cyber-insécurité …  l’informatique 



Creeper : le premier virus de l’histoire de 
l’informatique, diffusé en 1971 sur le réseau ARPANET 
ancêtre d’Internet

En 1982, Elk Cloner est développé par un programmeur 
de 15 ans, Rich Skrentaun. Le virus infecte les machines 
Apple II via une disquette de jeu. 

En 2012, le virus de cyberespionnage FLAME se propage dans le monde 
entier. Il était destiné (quatre ans plus tôt) à l’exfiltration de données sur le 
programme nucléaire iranien.  

La cyber-insécurité est née avec l’informatique 



Historique des cyberattaques menées contre des systèmes industriels SCADA





Le modèle OSI en 7 couches 



Les cinq premières générations de cyberattaques et la sixième GEN VI : cyber-physique  



Cartographie des vulnérabilités et des cyberattaques 

Adware/Publiciel Logiciel affichant des publicités

Backdoor/Porte
dérobée

Logiciel permettant l'accès à distance d'un ordinateur
de façon cachée.

Bot Logiciel automatique qui interagit avec des serveurs.

Exploit Logiciel permettant d'exploiter une faille de sécurité.

Keyloger/Enregistreur
de frappe

Logiciel permettant d'enregistrer les touches frappées
sur le clavier.

Ransomware/Rançong
iciel

Logiciel qui crypte certaines données du PC, et
demande une rançon pour permettre le décryptage.

Rogue
Logiciel se faisant passer pour un antivirus, et indiquant
que le PC est gravement infecté. Il se propose de le
désinfecter en échange de l'achat d'une licence.

Rootkit
Logiciel permettant de cacher (et de se cacher lui-
même) une infection sur un PC.

Spammeur Logiciel envoyant du spam/pourriel.

Spyware/espiologiciel Logiciel collectant des informations sur l'utilisateur.

Trojan horse /Cheval
de Troie

Logiciel permettant la prise de contrôle à distance d'un
PC, il permet souvent l'installation d'une porte
dérobée.

Ver/Virus réseau Logiciel se propageant via un réseau informatique.

Virus
Logiciel conçu pour se propager de PC en PC et
s'insérant dans des programmes hôtes.
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Pourquoi les « méchants hackers »  attaquent-ils ? 
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Comment les « méchants hackers »  attaquent-ils ? 

Entre le clavier et le fauteuil… le facteur humain, maillon faible de la chaîne de sécurité



Typologie et motivations des attaquants



Nouvelles 
pratiques 

=
Nouvelles 
menaces 



Les couts de la cybercriminalité mondiale  



Source : rapport McAfee « Les coûts cachés de la cybercriminalité »





L'impact financier de la cybercriminalité mondiale devrait atteindre un 
montant épouvantable de 6 000 milliards USD en 2021 et pourrait 

atteindre 10 500 milliards USD par an d'ici 2025







Coût des violations de cybersécurité

Le coût des violations de données n'a cessé d'augmenter ces dernières années. Les nouvelles vulnérabilités 
qui ont émergé du passage à une main-d'œuvre distante ont considérablement élargi les possibilités de 
cyberattaques et ajouté de nombreux points faibles à exploiter par les pirates. En outre, les attaques 
automatisées de pirates et la possibilité de convertir des crypto-monnaies via des ransomwares ont 
augmenté le coût de la cybercriminalité.

•en 2020, le coût moyen d'une violation de données était de 3,86 millions de dollars

•le temps moyen pour identifier et contenir une violation en 2020 était de 280 jours.
•le coût moyen des temps d'arrêt est 24 fois plus élevé que le montant moyen de la rançon
•le secteur de la santé a perdu environ 25 milliards de dollars à cause des attaques de ransomware en 2019

•la cybercriminalité devrait coûter au monde 10,5 billions de dollars par an d'ici 2025

•du côté positif, la mise en place de solutions de continuité d'activité et de reprise après sinistre (BCDR) est 
un atout considérable : 3 fournisseurs de services gérés sur 4 ont déclaré que les clients disposant de 
solutions BCDR se remettaient d'une attaque dans les 24 heures



Le volume d'attaques contre les services cloud a plus que doublé en 2019 
et représentait près de 20 % de tous les incidents ayant fait l'objet d'une 
enquête.

Le marché des services SOC devrait atteindre 1,6 milliard de dollars d'ici 
2025, contre 471 millions de dollars en 2020.

Les cyber-incidents liés à l'automobile ont doublé en 2019 par rapport à 
l'année précédente (une augmentation de 605% par rapport à 2016).



Source : Cyberedge Group 2021 Cyberthreat Defense Report – un examen complet de 1 200 
professionnels de la sécurité informatique représentant 17 pays et 19 secteurs







Une préparation insuffisante des entreprises 

Malgré tous les avertissements et les violations très médiatisées, l'état de préparation de la plupart des 
entreprises en matière de cybersécurité est catastrophique :

•près de 80 % des hauts responsables informatiques et des responsables de la sécurité pensent que leurs 
entreprises ne disposent pas d'une protection suffisante contre les cyberattaques malgré l'augmentation 
des investissements en matière de sécurité informatique réalisés en 2020

•en moyenne, chaque employé a accès à 11 millions de fichiers - mais seulement 5% des dossiers des 
entreprises sont correctement protégés

•seulement 57 % des entreprises ont réalisé une évaluation des risques liés à la sécurité des données en 
2020

•plus de 77 % des organisations n'ont pas de plan de réponse aux incidents

•plus de 93 % des établissements de santé ont signalé au moins une faille de sécurité au cours des trois 
dernières années



54 % des 
entreprises 
françaises ont 
subi une 
cyberattaque en 
2021



54 % des 
entreprises 
françaises ont 
subi une 
cyberattaque en 
2021



Typologie des principales cyberattaques 



Types de cybermenaces : logiciels malveillants, hameçonnage, ransomware

L'hameçonnage est toujours considéré par la plupart des pirates comme le « go to » car il est facile à faire 
et souvent couronné de succès. Les cybercriminels trouvent rapidement des moyens de contourner une 
sécurité renforcée. Le malware continue d'arriver :

•le monde est confronté quotidiennement à plus de 100 000 sites Web malveillants et 10 000 fichiers 
malveillants
•les attaques de phishing représentent plus de 80 % des incidents de sécurité signalés
•Google a enregistré plus de 2 millions de sites de phishing en janvier 2021, contre 1,7 million en janvier 
2020, ce qui équivaut à une augmentation de 27 % en 12 mois.
•en 2019, 93,6 % des logiciels malveillants observés étaient polymorphes, ce qui signifie qu'ils ont la 
capacité de modifier continuellement leur code pour échapper à la détection
•les cyber-attaquants ont cherché à tirer profit des défis sans précédent provoqués par la pandémie : ils ont 
perturbé les efforts COVID-19 et les chaînes d'approvisionnement critiques - les attaques de la chaîne 
d'approvisionnement qui ont augmenté de 420% en seulement 12 mois
•les deepfakes et la désinformation deviendront des menaces encore plus importantes à l'avenir
•le nombre d'appareils connectés à Internet devrait passer de 31 milliards en 2020 à 35 milliards en 2021 et 
75 milliards en 2025



94% de tous les logiciels malveillants sont envoyés par e-mail.



Un Manque de mesures de cybersécurité

Avec ces pertes potentielles imminentes, les entreprises se rendent compte qu'elles doivent dépenser de 
l'argent pour se protéger et planifient leurs budgets en conséquence. Mais beaucoup reste à faire :

•en 2019, 60 % des failles exploitaient des vulnérabilités pour lesquelles un correctif était disponible mais 
non appliqué

•les e-mails de phishing, le manque de formation et les mots de passe faibles sont quelques-unes des 
principales causes d'attaques de ransomware réussies

•près de 50 % des PC d'entreprise qui ont été infectés une fois en 2019 ont été réinfectés au cours de la 
même année

•les petites organisations (1 à 250 employés) ont le taux d'e-mails malveillants ciblés le plus élevé à 1 sur 
323

•66% des entreprises dépenseront une partie de leur budget accru pour se conformer aux lois et 
réglementations - beaucoup de ces entreprises se plaignent que les mandats de conformité sont une « 
distraction » de l'exécution des plans stratégiques



1 - Famille d’attaques DoS et DDoS

DoS signifie déni de service et DDoS signifie déni de service distribué. Une attaque DoS est une attaque 
d'une source qui tente de submerger les ressources d'un système, tel qu'un site Internet afin qu'il ne 
puisse pas répondre aux demandes de service.

Une attaque DDoS fait de même, mais elle est lancée à partir d'un grand nombre de sources contrôlées 
par l'attaquant.



Attaque DDoS : déni de service distribué



2 - Famille d’attaques par Botnet

Un botnet (abréviation de « robot network » ) est un réseau d'ordinateurs infectés par logiciels 
malveillants qui sont sous le contrôle d'un seul attaquant.

Ainsi, une attaque de botnet est un type de cyberattaque menée par un groupe d'appareils 
connectés à Internet contrôlés par un acteur malveillant.



3 - Famille d’attaques par Malware 

Malware est l'abréviation de « logiciel malveillant » , il désigne un logiciel intrusif développé par des 
cybercriminels. Les types courants de malwares : 

•Virus : est un morceau de code informatique malveillant conçu pour se propager d'un appareil à l'autre.

•Worms : est un programme malveillant qui utilise un réseau informatique pour se répliquer.

•Cheval de Troie : est un programme exécutable qui fait autre chose que ce qui est annoncé, il contient du 
code caché qui lance une attaque.

•Spyware : logiciel qui recueille des informations sans le consentement de l'utilisateur.

•Ransomware : empêche l'appareil d'un utilisateur de fonctionner correctement jusqu'à ce que des frais 
soient payés.

•Adware : Programme qui diffuse du contenu publicitaire de manière inattendue et indésirable par 
l'utilisateur.



Le 
Ransomware 
(rançongiciel)



WannaCry : l’ère des attaques mondiales
2017 



US CyberCommand

China Cyber Army

Des conflits projetés sur le 
cyberespace



Des conflits 
projetés sur le 
cyberespace



Des conflits projetés sur le cyberespace





4 - Famille d’attaques par Phishing

Il s'agit d'un type d'envoi de courriers indésirables ou de messages texte 
provenant d’une source imitant une source légitime.Il existe plusieurs types 
d'attaques de phishing, comme :

•Whaling : vient du mot "baleine" comme allant pour le gros poisson.
•Il s'adresse aux cadres supérieurs et cible généralement les personnes 
fortunées.

•Spear phishing : ciblé sur des entreprises ou des utilisateurs spécifiques.

•Pharming : redirige automatiquement l'utilisateur vers un site Web 
frauduleux.

•Vishing : phishing vocal et utilise le téléphone pour voler des informations 
personnelles confidentielles aux victimes.

•BECS SCAMS, HoaxCrash





5 - Famille d’attaques par Mot de passe 

Attaques par mot de passe
C'est l'une des attaques les plus courantes pour accéder à un système.
Les attaquants obtiennent une liste des mots de passe les plus couramment utilisés sur le Web ou même à 
partir de renseignements antérieurs recueillis sur la cible (ingénierie sociale).

Il existe 2 types très courants de craquage de mot de passe :

•Attaque par dictionnaire : un dictionnaire de mots de passe courants est utilisé pour tenter d'accéder à 
l'ordinateur et au réseau d'un utilisateur.

•Force brute : c'est comme deviner un mot de passe en utilisant une approche aléatoire en essayant 
différents mots de passe et en espérant qu'en essayant des mots de passe liés au nom de la personne, au 
titre du poste, à l'anniversaire, aux passe-temps ou à des éléments similaires.





Août 2016 – Cyberattaque sur Ashley Madison – vol de données de 37 millions 
de membres du site de rencontres extra-conjugales et divorces en cascade 



6 - Famille d’attaques MiTM (Man In The Middle) 

Attaques MiTM

Les attaques de l'homme du milieu (MiTM) sont un type courant d'attaque de cybersécurité qui permet aux 
attaquants d'écouter la communication entre deux parties pour tenter d'espionner les victimes.

Les attaques MiTM sont moins courantes de nos jours, car la plupart des systèmes de messagerie et de 
discussion utilisent un chiffrement de bout en bout qui empêche les tiers de manipuler les données 
transmises sur le réseau, que le réseau soit sécurisé ou non.



7 - Famille d’attaques par exploit Zero-Day

Exploit Zero-Day ou jour zéro
Le terme « jour zéro » désignait à l'origine le nombre de jours écoulés avant la sortie d’une nouvelle version 
d’un logiciel (une mise à jour).

Une attaque zero-day se produit une fois qu’une faille, ou une vulnérabilité logicielle/matérielle, est 
exploitée et que les attaquants publient des logiciels malveillants avant qu'un développeur n'ait la 
possibilité de créer un correctif pour corriger la vulnérabilité.



8 - Famille d’attaques par Cross-site Scripting

Le cyber-attaquant insère un code JavaScript malveillant dans la base de données d'un site Web.

Lorsqu'un utilisateur visite cette page Web, ce dernier transmet cette page à son navigateur avec le 
script malveillant intégré au code HTML, puis il exécute ce script et envoie par exemple le cookie de la 
victime au serveur de l'attaquant, enregistrement des frappes, captures d'écran, contrôle à distance de 
l'ordinateur de la victime.



9 - Famille d’attaques IoT

Attaques IoT
L' Internet des objets (IoT) se réfère au réseau d'objets physiques ou appelé « choses ». 
Les attaques IoT deviennent de plus en plus populaires en raison de la croissance rapide des appareils 
IoT. 
On peut contrer une attaque IoT par la mise à jour du système d'exploitation et sa mise à jour et en 
créant un mot de passe fort pour chaque appareil IoT sur le réseau et en modifiant souvent les mots de 
passe.



10 - Famille d’attaques par injection SQL

Injection SQL
Cette attaque se produit lorsqu'un attaquant insère un code malveillant dans un serveur à l'aide 
du langage de requête serveur (SQL) .

Les bases de données QL utilisent des instructions SQL pour interroger les données, et ils sont 
généralement exécutés via un formulaire HTML sur une page Web. De plus, l'interpréteur SQL utilise le 
paramètre uniquement en tant que donnée, sans l'exécuter en tant que code. Les injections SQL 
s’effectuent souvent dans les formulaires en ligne mal sécurisés. 



11 – La grande famille des fraudes 
Les fraudes coutent très cher aux entreprises : Arnaques au Président, Faux ordres de virement FOVI, 
faux fournisseur, changement de RIB et HoaxCrash
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fournisseur, changement de RIB et HoaxCrash





Les fraudes qui coutent très cher aux entreprises :
Arnaques au Président, Faux ordres de virement FOVI, faux fournisseur



BRM Attack – July 21 2015

1,6 Millions – Président 
Fraud





Les fraudes qui coutent très cher aux entreprises :
Arnaques au Président, Faux ordres de virement FOVI, faux fournisseur, changement 

de RIB et HoaxCrash

7 Milliards €



Vinci HoaxCrash -
Nov 22  2016 



HoaxCrash Motivations of the attacker

SEA - AP  (2013) Political – Hacktivism (Syrian conflict)

Whitehaven Coal (2013) Political – ecological activism

G4S (2014) Political - activism

AVON (2015)

Economic - (image damage - speculation)

FITBIT (2016) Economic & activism

VINCI (2016) Economic (stock market volatility - speculation)

Les attaques par HoaxCrash



Tendances et évolution de la menace cyber en 2021 













Les 5 cyberattaques marquantes de 2021 



Attaque contre CNA Financial 

CNA Financial est l'une des plus grandes compagnies d'assurance aux États-Unis. La société a annoncé l'attaque 
fin mars 2021, déclarant qu'elle avait été victime d'une cyberattaque sophistiquée. La société a négocié sa rançon 
de 60 millions de dollars à 40 millions de dollars et a payé la clé de déchiffrement dont elle avait besoin pour 
poursuivre ses opérations.
Un syndicat de cybercriminalité appelé Phoenix a revendiqué la responsabilité de l'attaque. Le groupe a utilisé un 
type de malware appelé Phoenix Locker, qui est lui-même une variante de l'exécutable du ransomware Hades, 
plus populaire.
Le site Web de CNA Financials est resté fermé pendant près de deux semaines après l'attaque. Il n'a révélé les 
détails de l'attaque que deux mois après le paiement de la rançon, alors qu'il y était contraint par la loi.
L'exécutable du ransomware Phoenix fonctionne en se faisant passer pour une mise à jour du navigateur. Il incite 
les employés à installer la mise à jour, puis se déplace latéralement sur le réseau pour obtenir des privilèges plus 
élevés jusqu'à ce qu'il puisse mener à bien la phase deux de l'attaque. Il identifie les données sensibles puis les 
envoie hors du réseau avant de chiffrer les données et de lancer l'attaque.
La protection contre l'exfiltration des données aurait empêché Phoenix de copier, compresser et envoyer des 
données de l'environnement CNA vers le compte cloud du pirate. Les enquêteurs ont déterminé que les 
attaquants voulaient faire chanter les utilisateurs avec leurs données sensibles. Sans ces données, les attaquants 
n'auraient pas pu lancer leur attaque avec succès ou prouver l'accès aux données sensibles.



Attaque contre COLONIAL PIPELINE

L’ attaque du Colonial Pipeline est de loin la plus tristement célèbre de 2021 à ce jour. Un groupe de piratage 
basé en Russie appelé DarkSide a revendiqué la responsabilité de l'attaque, qui s'est concentrée sur les systèmes 
SCADA qui connectent les systèmes opérationnels aux réseaux informatiques traditionnels connectés à Internet.
DarkSide a mené à bien son attaque en se concentrant sur les serveurs informatiques de Colonial Pipeline dans sa 
pile SCADA opérationnelle. Les professionnels de la sécurité de Colonial Pipeline ont pris la mesure prudente de 
démanteler ces systèmes avant que l'attaque ne se propage, ce qui a limité les dégâts, mais a conduit à la 
fermeture soudaine d'un pipeline de carburant critique, provoquant une crise d'approvisionnement régionale qui 
a nui aux consommateurs.

DarkSide a pénétré les systèmes de Colonial Pipeline en utilisant des informations d'identification de compte 
compromises provenant d'un système opérationnel hérité qui ne comportait pas d'authentification à double 
facteur. Les attaquants ont infiltré le réseau et ont envoyé un exécutable de malware compressé dans le système.
Le malware de DarkSide fonctionne en effaçant la corbeille et en supprimant les copies de volume à l'aide d'un 
script PowerShell non restaurable. Il désactive les services Windows et cible les processus terminés avant de 
chiffrer les fichiers de manière récursive jusqu'à ce que les partages locaux et réseau soient entièrement chiffrés. Il 
exfiltre ces données vers un serveur C2 spécifié par l'attaquant avant de supprimer sa propre copie et de publier la 
demande de rançon.



Attaque contre JSB USA

Un mois après la chute de Colonial Pipeline aux mains de pirates informatiques, la plus grande entreprise de 
conditionnement de viande au monde a également subi une attaque paralysante. JBS USA est la filiale américaine 
de JBS SA, une société de distribution de viande basée au Brésil. L'entreprise a pu atténuer certains des 
dommages de l'attaque à l'aide de sauvegardes, mais elle a tout de même été obligée de suspendre 
temporairement ses opérations et de subir des temps d'arrêt coûteux.
JBS n'a initialement pas indiqué s'il avait payé les attaquants et n'a pas commenté sa décision de fermer ses 
usines nord-américaines pendant deux jours. Finalement, la société a admis avoir payé 11 millions de dollars 
aux attaquants en réponse à la menace de fermeture.
L'attaque a eu des effets d'entraînement coûteux sur la chaîne d'approvisionnement nationale en viande, 
empêchant les supermarchés et les restaurants de servir de la viande à leurs clients beaucoup plus longtemps et 
entraînant des hausses de prix en raison de la crise de l'offre.
L'attaque JBS a en fait commencé en février 2021 , avec une reconnaissance initiale soulignant des vulnérabilités 
structurelles dans le réseau de la victime. Les cybercriminels ont procédé à l'exfiltration de données pendant des 
mois, commençant dès mars et terminant cette phase de l'attaque fin mai. Les pirates n'ont finalisé l'attaque 
qu'une fois l'exfiltration terminée, le 1er juin.
JBS aurait pu atténuer l'ensemble de l'attaque en utilisant un logiciel de protection contre l'exfiltration de 
données. Cela aurait empêché les pirates informatiques de passer des mois à voler des données à l'entreprise 
sans laisser de traces évidentes. Des alertes de sécurité auraient entraîné une action rapide qui aurait pu expulser 
les attaquants bien avant que l'attaque ne frappe.



Attaque contre KASEYA

Kaseya est un fournisseur de services informatiques basé en Floride qui a fait la une des journaux après avoir été 
victime d'une attaque de ransomware à grande échelle revendiquée par REvil. Cette attaque a compromis entre 
800 et 1 500 entreprises dans le monde, avec des effets perturbateurs suivant les utilisateurs finaux tout au long 
de chaînes d'approvisionnement complexes.
Le cas de Kaseya est unique en raison de la place de l'entreprise en tant que fournisseur de services gérés avec 
une base de clients aussi importante. La grande majorité de ces entreprises sont de petites entreprises, mais 
l'infrastructure de leur chaîne d'approvisionnement informatique les relie étroitement les unes aux autres.
Dans ce cas, REvil a ciblé la solution d'appliance de serveur virtuel (VSA) de Kaseya et a prétendu atteindre 1 
million de points de terminaison sur l'ensemble de la chaîne d'approvisionnement. La solution VSA de Kaseya
existe à la fois en tant que solution Software-as-a-Service (SaaS) basée sur le cloud et en tant que produit sur site.
Les pirates informatiques REvil ont compromis le produit VSA de Kaseya en installant un exécutable malveillant 
dans le système VSA. L'attaque s'est déroulée en plusieurs étapes, la première charge utile désactivant Windows 
Defender et la seconde effectuant la tâche de chiffrement du ransomware.
Si Kaseya avait investi dans la protection contre l'exfiltration de données, REvil n'aurait pas été en mesure de 
distribuer la deuxième charge utile lors de son attaque. La première charge utile aurait été incapable de 
communiquer avec la seconde, rendant l'attaque inoffensive. REvil n'aurait pas pu exiger sa rançon de 70 millions 
de dollars.



Attaque contre BRENNTAG

Brenntag est une société allemande de distribution de produits chimiques présente dans 77 pays. Plus tôt cette 
année, DarkSide a ciblé la division nord-américaine de l'entreprise , cryptant les données et les appareils sur le 
réseau compromis et volant 150 Go de données.
DarkSide affirme avoir lancé l'attaque après avoir eu accès au réseau de Brenntag via des identifiants d'utilisateur 
volés achetés sur le Dark Web. Ce type d'attaque est de plus en plus courant et est incroyablement difficile à 
contrer à l'aide des technologies traditionnelles de cybersécurité.
Les identifiants d'utilisateur volés ne sont souvent pas signalés et peuvent même être accompagnés de privilèges 
administratifs précieux. Les professionnels de la cybersécurité doivent élaborer des politiques qui présentent un 
cadre de confiance zéro, même pour les titulaires de comptes privilégiés.
DarkSide n'aurait pas été en mesure de voler 150 Go de données précieuses si le réseau Brenntag n'avait pas 
permis aux titulaires de comptes privilégiés d'exfiltrer de gros volumes de données. Il y a très peu de raisons 
légitimes pour lesquelles un administrateur voudrait déplacer autant de données sensibles à la fois.
Le déploiement d'une solution de protection contre l'exfiltration de données qui empêche ce type de transfert 
n'aurait eu que très peu, voire aucun, impact sur les opérations quotidiennes et la convivialité. Mais cela aurait 
très bien pu éviter à Brenntag de payer une rançon de 4,4 millions de dollars au syndicat cybercriminel DarkSide.





Les cartes des cyberattaques en direct (24/365)
•Kaspersky Cyber Attack Map :  https://cybermap.kaspersky.com/

•Norse Attack Map :  https://norsenet.com/

•Arbor Networks  :  https://www.netscout.com/arbor-ddos?lang=en

•Digital Attack Map :  
https://www.digitalattackmap.com/#anim=1&color=0&country=ALL&list=0&time=18763&view=map

•Fortinet Threat Map :  https://threatmap.fortiguard.com/

•FireEye :  https://www.fireeye.com/cyber-map/threat-map.html

•DDoS & Cyber Attack Map :  https://www.digitalattackmap.com/

•Checkpoint Cyber Attack Map :  https://threatmap.checkpoint.com/

•Akamai :  https://www.akamai.com/fr/visualizations



Focus sur les Ransomwares 



En 2020, les logiciels malveillants ont augmenté de 358 % dans 
l'ensemble et les ransomwares de 435 % par rapport à 2019.

Forbes



Pays victimes de Ransomwares





















PARTIE II
Robotique et 
nouveaux 
risques cyber



Le large spectre de la robotique et de ses applications 

• La robotique, c’est un vaste ensemble de segments technologiques qui s’additionnent pour rendre
possible la construction d’un robot : mécanique, électronique, mécatronique, matériaux, optique, 
capteurs multispectraux, software, mathématiques, contrôle optimal, systèmes multi-agents, 
apprentissage par renforcement, computer vision, Machine Learning, cybersécurité, IoT, Antennes,  
électromagnétisme, impression additive, des neurosciences, des sciences cognitives, de la R&D, des 
laboratoires de recherche, … 

• Les domaines adressés par la robotique sont tout aussi variés: industrie, production, logistique, 
transports, défense, sécurité civile, pompiers, surveillance des territoires, écologie, dépollution
automatisée(terre, air, mer), santé médecine(implants, prothèses intelligentes, robots chirurgicaux), 
agriculture (la robotique autonome est le moteur de la révolution agricole), énergie, BTP construction,  
biotechnologies, pharmacologie, industrie minière, aéronautique civile et militaire, aérospatiale, 
secteur ferroviaire et métros, automobile et mobilités intelligentes,…



La robotique au cœur
de quatre dynamiques
de convergences 
technologiques



La robotique au 
cœur de quatre 
dynamiques de 
convergences 
technologiques

La robotique s’inscrit au cœur des quatre grandes 
convergences technologiques du 21ième siècle : NBIC, MI, 
DIADEH, CKTS :

- La convergence NBIC est la convergence des 
Nanotechnologies, des Biotechnologies, de l’Informatique et 
des sciences Cognitives. 

- La convergence MI est la convergence de la Matière et de 
l’Information pour produire un espace ubiquitaire.

- La convergence DIADEH (Diffusion de l’IA sur les Domaines 
d’Expertise Humaine) est la convergence de l’expertise 
humaine et de l’intelligence artificielle pour produire une 
expertise hybride. 

- La convergence CKTS  : Convergence of Knowledge and 
Technology for the benefit of Society.



Convergence NBIC: 
Nanotechnologie,
Biotechnologies,
Informatique,
Sciences Cognitives

Convergence NBIC 



Convergence M-I
Convergence de la 
matière et de 
l’information pour 
créer un 
espaceubiquitaire

Convergence Matière –Information 



Convergence CKTS
Convergenceof
knowledge and 
technology for the 
benefit of society

Convergence CKTS 



Convergence 
DIADEH 
Diffusion de 
l’Intelligence 
Artificielle sur les 
Domaines 
d’Expertises 
Humaines



Robotique autonome

• Le 21 eme siècle est celui de la 
robotique autonome, c’est le 
temps du Kronos et de la Société 
5.0

• Société 1.0 des chasseurs-
cueilleurs,

• Société 2.0 de l'agriculture,

• Société 3.0 de l’industrie,

• Société 4.0 de l’information,

• Société 5.0 : smart society, 
robotique ubiquitaire



Robotique 
autonome    Isaac Asimov (1920-1992) définit en 1941 les trois premières lois de 

la robotique. On peut désormais compléter les trois lois d’Azimov

une liste de missions d’intérêts supérieurs:

La robotique autonome œuvre
• pour éloigner l’homme du risque
• pour garantir sa survie, 
• pour explorer et dépolluer son environnement









Les douze revolutions 
sectorielles de la 
robotique



Une très grande diversité des systèmes robotisés  





R1 -Révolution de 
la robotique de
dépollution au 

service de 
l’environnement

Tour robotisée de dépollution de l’air 
(100 mètres) – Chine
https://www.sciencesetavenir.fr/nature-
environnement/pollution/pollution-en-chine-une-tour-de-100-
metres-pour-epurer-l-air_120268





























Robotique : 
un marché à 
très fort 
potentiel qui 
atteindra 90 
milliards 
d’euros en 
2030



De nouveaux risques cyber associés aux douze 
révolutions sectorielles de la robotique



PARTIE III
Intelligence 
Artificielle et 
Cybersécurité



L’IA en défense



Security Information and Event Management



UBA : User Behavior Analytics









Quelques exemples de solutions 
proposant l’approche User Behavior

Analytics (UBA)

SPLUNK – solution UBA
ITRUST - solution Reveelium

DARKTRACE 
SENTRYO – solution ICS Cybervision

THALES – Sonde Cybels Sensor
CISCO TALOS

BALABIT – BLINDSPOTTER
Les succès d’IBM en cybersécurité



Les programmes DARPA en cybersécurité & UBA

http://www.darpa.mil/program/space-time-analysis-for-cybersecurity

http://www.darpa.mil/program/cyber-grand-challenge

Open Catalog :  http://opencatalog.darpa.mil/ADAMS.html





L ’IA va automatiser :

→ de la détection des vulnérabilités,

→ des processus d’attaque, 

→des processus de défense (UBA)

→de la réponse à incidents,

→de la sécurité prouvée de certains 
codes

→de la sécurité « by design »

→De la création d’ADF, architectures 
de données fictives









L’IA attaquée  





Exemple 1 :  
FDIA sur des 
composantes 
ML de Smart 

Grids



Exemple 2 :  
FDIA sur des 
composantes 

ML de contrôle 
aérien ADS-B



Les dérives de TAY, l’IA de Microsoft qui apprenait trop bien …
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Les dérives de TAY, l’IA de Microsoft qui apprenait trop bien …
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L’IA attaquante  













L’IA génératrice d’architectures de donnés 
fictives immersives (ADFI)





Nous serons bientôt
confrontés à des
Architectures de Données
Fictives (ADF) immersives,
sophistiquées, crédibles
qui s’appuieront sur nos
biais cognitifs, nos
fragilités émotionnelles et
biologiques pour nous
tromper et pour exploiter
pleinement le « facteur
humain » en attaque.

Dans la matrice ? - hors la matrice ? 



CyberSpy NewsCaster Operation - start in 2011 : 2000 high level compromised targets
NewsCaster - Data exfiltration - iSight Partners – IRAN (?)





Opération COBALT 2016 – 2017  (IRAN ?)





Immersive Fictitious Data Architectures (IFDA) - Financial Attacks Model

Attacker :    Goal,   Strategy S,  Gain function to maximize

Attacker produces a series of actions :   [ (AR1,AD1), (AR2,AD2), …… , (ARn,ADn)  → Goal or not]
where ARi is an action on physical space,  
ADi is an action on cyberspace (sending mail, SMS, dataset, files, malware, html link, video, audio, text). 

(AR2, AD2)  =  S < (AR1,AD1) ; (TR1,TD1) > 
(AR3, AD3)  =  S < [(AR1,AD1)(TR1,TD1)(AR2,AD2)] ;  (TR2,TD2) >
…..
( ARk , ADk )  =  S < [(AR1-AD1), (TR1,TD1), ….. , (ARk-1,ADk-1)] ; (TRk-1,TDk-1)  >

Preserving the trust of the target in the sequence : 
TRUST-TARGET < [(AR1-AD1), (TR1,TD1), ….. , (ARk-1,ADk-1), (TRk-1,TDk-1), (ARk, ADk) ] >  = 1 (if 0 stop)

Preserving the consistency of the sequence :
CONSISTENCY < [(AR1-AD1), (TR1,TD1), ….. , (ARk-1,ADk-1), (TRk-1,TDk-1), (ARk, ADk) ] >  = 1 (if 0 stop)

Maximize the IMMERSIVITY of the sequence

Target :  Target produces (or not) a series of actions (physical space – cyberspace) :   [ TR1-TD1, TR2-TD2, …… , TRn-

TDn,…. ] in response (or not) to the actions of Attacker. 













Nous l'attendions depuis des mois : le premier cas de fraude au président grâce à un logiciel imitant la 
voix humaine est arrivé. 

Cette technologie est même disponible sur le net pour quelques centaines de dollars. Depuis des années, 
nos experts ont vu progresser la sophistication de ce type de malversation. 

Au début, il s'agissait d'un simple e-mail dont personne ne pensait à vérifier l'authenticité. Puis les 
fraudeurs ont peu à peu pris de l'assurance pour gagner en technicité et en inventivité. 

Certains escrocs n'hésitent plus à se faire passer, auprès des salariés d'une entreprise, pour une équipe 
interne chargée de la lutte contre la fraude. 

Croyant à un exercice, les salariés contactés obéissent aux instructions données et procèdent à un 
virement final bien réel.



Au printemps dernier, une entreprise allemande du secteur de l'énergie a été confrontée à un cas de 
fraude inédit : c'est la voix de son PDG qui a été reproduite par une intelligence artificielle grâce à la 
technologie de l'apprentissage automatique (ou « machine learning »), afin d'induire en erreur le 
directeur de la filiale au Royaume-Uni. 

Celui-ci a d'abord effectué un premier versement de 220.000 dollars. La fraude aurait pu se poursuivre si 
le faux président n'avait pas eu « la malchance » de rappeler sa victime en même temps que le vrai… 

L'entreprise allemande a finalement réussi à se faire rembourser, car elle avait pris la précaution de 
souscrire une assurance contre la fraude.



Au-delà de l'exploit technique, le constat est patent : la lutte contre la fraude entre, à présent, dans une 
nouvelle dimension. 

Bientôt, toute image, vidéo ou voix sera susceptible d'être contrefaite à la perfection. Et nous ne 
pourrons bientôt plus nous fier à nos cinq sens.

Comment continuer à se faire confiance ? 

En avril dernier, un rapport du FBI estimait à 20.000 le nombre de cas de « fraude au président » 
constatés dans le monde en 2018, pour des dommages d'un montant total de 1,2 milliard de dollars. Il 
s'agit là de la plus coûteuse des fraudes sur internet. 

Entre 2013 et 2018, le montant global des dommages déclarés a atteint 12,5 milliards de dollars. Et ces 
montants risquent d'exploser dans les années à venir, faisant de ce type de fraude une problématique 
stratégique pour beaucoup d'entreprises.

Wilfried Verstraete, président du directoire du groupe Euler Hermes



https://openai.com/blog/better-language-models/











Applications directes de GPT2 : construction et exploitation de réseaux 
de comptes Bots sur les réseaux sociaux (Twitter en particulier) :

Opérations d’influence en période pré-électorale (élections US 20216, 
2020, Fermes de bots russes)

Opérations de fracturation des opinions en 2020 :
Bots russes et chinois ANTIVAXX et ANTIMASK 

Objectifs : Exploiter la pandémie pour ralentir le retour à la normale et 
affaiblir les économies concurrentes. 

Les réseaux de bots d’influence et de fracturation des opinions = 
Problème de sécurité nationale pris en compte bien avant COVID-19 

CF; Conférence CESAR DGA 2020 (la semaine prochaine) 

















https://thispersondoesnotexist.com/

Imagined by a GAN (generative adversarial network) - StyleGAN (Dec 2018) - Karras et al. and Nvidia - Original GAN (2014) - Goodfellow et al.

Don't panic. Learn about how it works. - Help this AI continue to dream | Contact me - Another | Save • Cats | Articles | TV Friends - Office |



https://thispersondoesnotexist.com/



https://www.descript.com/lyrebird-ai?source=lyrebird



https://www.descript.com/lyrebird-ai?source=lyrebird



https://iste-editions.fr/products/des-traces-numeriques-aux-projections-algorithmiques

https://www.elsevier.com/books/from-digital-traces-to-algorithmic-projections/berthier/978-1-78548-270-0

http://www.iste.co.uk/book.php?id=1372

Pour aller plus loin sur 
les ADFI



Une veille Sécurité – IA diffusée deux fois par semaine et mise en ligne sur un site wordpress :

https://iasecurite.wordpress.com/

Veille extraite de la veille cyber active depuis 6 ans :

https://veillecyberland.wordpress.com/

Hub France IA :

http://www.hub-franceia.fr/
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