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01
L’évolution de la 
fraude



La fraude, une menace au-delà des frontières
La cybercriminalité à l’échelle mondiale

N°1
La France, pays européen

préféré des fraudeurs

46 %
des fraudes sont des

fraudes au faux fournisseur

1/5
entreprise

a vécu plus de 5 attaques

+ 100 K€
de préjudice

pour 14% des entreprises
FRANCE

31 %

des entreprises subissent 
au moins une cyberattaque 

par jour

47 %

des entreprises
victimes de fraude 

ces 24 derniers mois

$ 6
TRILLIONS

de préjudice estimé 
pour les entreprises en 2021 

à l’échelle mondiale

$ 1 200
MILLIARDS

Pillés dans le monde 
par an

MONDE

Source 2021 :  Baromètre DFCG • Euler Hermès, Etude PWC, Rapport Acronis, article CyberSecurityVentures, McAfee



Tendance 2021/2025

Faux profonds

Attaques sous faux 
drapeau

Vulnérabilité liée au 
déploiement de la 5G

Risques biométriques

Attaques du Cloud



La communauté Sis ID s’allie 
contre la fraude



La communauté Sis ID s’allie contre la fraude

25 079
coordonnées certifiées Sociétés clientes

1 635
fraudes détectées

21 205 273
transactions mutualisées

11 162 813
contrôles effectués

1 384

En 2021 sur la plateforme My Sis ID



02
Fraude : Quelle solution ?



Des conséquences plurielles et fâcheuses

Baisse du moral
Pour toute l’entreprise en général, 
pas seulement le PDG ou le service 
comptable

Perte financière
Sur des montants toujours très 
élevés, minimum à 6 chiffres en
général

Retard de production
La perte financière a des conséquences sur la 
production, les livraisons, la dispo du site web, 
etc.

Préjudice psychologique
Parfois jusqu’au burn-out, voire
au suicide…

Problème de réputation
C’est l’image de l’entreprise qui est
atteinte : est-elle fiable ? sérieuse ? etc.

0201 03 04 05



03
Le collaboratif en 
question



La puissance de l’intelligence collective
Lutter collectivement contre la fraude aux virements bancaires

Première plateforme collaborative pensée et créée 
par des Directeurs Financiers, Directeurs Comptables 
et des Directeurs Trésorerie du CAC 40 pour :

● Adresser collectivement le risque de fraude

● Capitaliser sur l’expérience et l’expertise de chacun

● Anticiper l’évolution des usages  

● Répondre aux enjeux de digitalisation de la fonction 
Finance







Votre bouclier anti-fraude en temps réel
Que faisons-nous ?

ENTREPRISE 5213641211

COORDONNÉES 
BANCAIRES

PL19175000090000000034208743

CONTRÔLER LES COORDONNÉES BANCAIRES D’UNE ENTREPRISE

Vert 
Paiement certifié - Les informations sont fiables
Rouge 
Paiement à risque - Les informations ne sont pas fiables



Sis ID, le coyote des Directions Financières 
averties



Conclusion



eric.caspers@gmail.com

+33 (0)7 86 18 72 99

www.dfcg.fr

Eric Caspers Eric VernierLaurent Sarrat

laurent.sarrat@sis-id.com

+33 (0)6 79 29 66 18

www.sis-id.com

eric.vernier@icloud.com

+33 (0)6 60 95 60 84

ericvernier.fr



« Le financier incontournable et agile dans un monde chaotique »
Mercredi 6 juillet 2022, IAE de Lille

#UDE2022

VOTRE LIVRET D’ANNOTATIONS POUR 
PREPARER ET SUIVRE LA CONFERENCE –
EXTRAITS RECHERCHES PREPARATOIRES

Fraude et cybercriminalité : le DAF 
face à un risque croissant



VOTRE ESPACE DE PRISE DE NOTES

Mots clés identifiés:

Risques identifiés:

Opportunités possibles:

Freins humains ou technologiques:

Facteurs clés de succès:
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« Le financier incontournable et agile dans un monde chaotique »
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« Le financier incontournable et agile dans un monde chaotique »

Détail conférences 

Sous l’impact de l’accélération du télétravail et de la dématérialisation, nous assistons 
à une déstabilisation des organisations et du contrôle des process.

39



ACTUALITES SUR LA THEMATIQUE

Fraude au Président  / faux fournisseur

40

D’après Euler Hermes, en 2021, « 2 entreprises sur 3 ont subi au moins une tentative de
fraude cette année ». Usurpation d’identité, fraude au président ou au faux fournisseur : les
escrocs ont recours à des fraudes au virement bancaire sans cesse plus sophistiquées pour
atteindre leurs fins malveillantes. Ils emploient pour cela des techniques abouties, mêlant
nouvelles technologies et ingénierie sociale. Retrouvez les types de fraude en question et
les bonnes pratiques à adopter pour vous en prémunir.

Fraude au virement bancaire : une escroquerie aux multiples visages
Les arnaqueurs rivalisent sans cesse d’inventivité et de créativité pour tromper leur monde.
Dernière innovation en date : les fraudes liées à l’épidémie de coronavirus, pour la collecte de
dons ou l’achat de vaccins par exemple. Les entreprises doivent donc rester en alerte.
Les fraudeurs ont principalement recours à l’usurpation d’identité et, pour ce faire, collectent
des informations sur leurs futures victimes : c’est l’ingénierie sociale. Parallèlement, ils
emploient également des moyens technologiques, comme des fausses URLs, les virus
et ransomware, et même les Deepfakes !



ACTUALITES SUR LA THEMATIQUE

Fraude au Président  / faux fournisseur

41

Fraude au faux fournisseur
C’est aujourd’hui l’arnaque la plus prégnante en France : 46% des entreprises en 2021 d’après
Euler Hermes.
La fraude au faux fournisseur est à la fois simple et redoutable. Un arnaqueur collecte des
informations sur les fournisseurs d’une entreprise, afin de se faire passer pour l’un d’eux. Il
contacte ensuite une cible stratégique (comme un comptable) en l’informant
d’un changement de ses coordonnées bancaires. Une fois le changement effectué dans la
base tiers, c’est donc le fameux faux fournisseur qui recevra les fonds. C’est également pour
cette raison que cette fraude au virement bancaire est appelée arnaque au changement de
RIB.
De « quelques » milliers d’euros à plusieurs centaines, la fraude au faux fournisseur fait des
ravages. Nantes Gestion Equipements (NGE) en a fait les frais en novembre 2020 pour un
préjudice de 330 000 euros.



ACTUALITES SUR LA THEMATIQUE

Fraude au Président  / faux fournisseur

42

Fraude au président
Le fraude au président, aussi appelée fraude au FOVI, cette arnaque est particulièrement osée,
mais c’est aussi la plus populaire derrière la fraude au faux fournisseur, à hauteur de 38% des
entreprises françaises d’après Euler Hermes.

L’arnaque au président consiste pour un fraudeur à se faire passer pour un dirigeant de
l’entreprise, puis à contacter un membre de l’équipe financière. Usant de charme ou de
menaces, l’arnaqueur exige un « virement exceptionnel », « urgent » et « confidentiel ». Sous
pression, la victime s’exécute, et les fonds sont transférés sur le compte bancaire du fraudeur.
Ce type de fraude au virement bancaire peut provoquer des dégâts colossaux : selon Euler
Hermes toujours, « 33% des entreprises victimes de fraude » ont subi un préjudice supérieur
à 10 000 euros en 2021. Et cela peut être encore plus gravissime : Michelin et Vallourec en
avaient fait les frais en 2013, avec un préjudice respectif de 1,6 et plus de 20 millions d’euros.



ACTUALITES SUR LA THEMATIQUE

Les gestes barrières sont-ils suffisants

43

Les gestes barrières contre la fraude au virement bancaire

En cas de fraude au virement bancaire avérée, vous pouvez demander un retour de fonds (recall
virement). Toutefois, quand les fonds s’envolent vers des comptes à l’étranger, récupérer son dû
devient vite « mission impossible ». Il faut donc agir en amont et le plus vite possible, en
développant des « gestes barrières » adaptés :
•Former et sensibiliser les collaborateurs, en les renseignant sur les techniques de fraude au
virement bancaire et quels comportements avoir et lesquels sont prohibés (comme agir dans
l’urgence) ;
•Etablir une cartographie des risques ;
•Limiter les accès spéciaux des collaborateurs aux données sensibles, comme le référentiel
client ;
•Mettre en place des techniques de double validation des virements, de mots de passe ou
de questions secrètes ;
•Procéder systématiquement à la vérification de l’identité et des coordonnées
bancaires d’un fournisseur ;
•Traiter chaque demande de changement de RIB comme une potentielle fraude ;
•Vérifier et mettre à jour régulièrement le référentiel tiers.
Parallèlement à ces nouveaux process, l’entreprise peut également avoir recours à des solutions
techniques afin de se prémunir contre les risques de fraude au virement bancaire.



ACTUALITES SUR LA THEMATIQUE

BNP Paribas présente ses solutions de paiements innovantes, 100% orientées 

clients
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La révolution digitale ne pouvait passer
outre les moyens de paiement, activité
qui concerne tous les acteurs
économiques, des consommateurs aux
grands groupes, en passant par les
commerçants. Ce sujet est devenu
stratégique pour BNP Paribas. Les start-
ups participent de la solution pour
toujours mieux intégrer les usages
numériques au service des paiements.
C’est ce qui a été présenté à Vivatech
2022, où BNP Paribas et ses partenaires
ont montré la puissance d’une
innovation 100 % orientée client.



ACTUALITES SUR LA THEMATIQUE

BNP Paribas présente ses solutions de paiements innovantes, 100% orientées 

clients
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Attention toutefois aux fraudes ! Comment s’assurer de la fiabilité du compte vers lequel on effectue
un virement ? Paye-t-on son fournisseur ou salarié sur le bon compte ou celui d’un fraudeur ? BNP
Paribas s’est allié à la fintech Sis ID qui propose une solution complète et intuitive pour les
entreprises, en combinant à la fois des services interbancaires de vérification de comptes, les
données de la plateforme collaborative des 15 000 entreprises déjà connectées à la communauté
Sis ID ainsi qu’un service unique d’accréditation. Les données des tiers sont ainsi certifiées via
une blockchain privée et mises à disposition des clients de SIS ID, sur un site web sécurisé ou de
façon intégrée dans les systèmes de trésorerie via des connexions APIs.



ACTUALITES SUR LA THEMATIQUE

BNP Paribas présente ses solutions de paiements innovantes, 100% orientées 

clients
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ACTUALITES SUR LA THEMATIQUE

Sis ID et Infolegale renforcent leur partenariat historique pour garantir la 

sécurité des échanges commerciaux

47

Grâce à ce partage d'informations, les entreprises disposent ainsi d'une meilleure sécurité dans la qualité de leurs
échanges commerciaux.
« Lorsqu'en 2016, Sis ID a réuni 15 Directeurs Financiers et Trésoriers d'entreprise pour imaginer une solution
efficace contre la fraude aux virements bancaires, Infolegale était déjà à nos côtés. Parmi d'autres, ils ont insufflé au
projet cet esprit collaboratif qui fait de nous ce que nous sommes aujourd'hui : le premier réseau de sécurisation des
coordonnées bancaires. Aujourd'hui encore, Infolegale continue de faire évoluer Sis ID et apporte sa contribution à la
lutte contre la fraude aux virements en mettant à disposition son savoir-faire innovant en termes d'évaluation des
entreprises et de leur fiabilité. » conclut Laurent Sarrat, CEO de Sis ID

À propos de Sis ID
Pensée et créée en 2016 par 13 directeurs financiers et trésoriers du CAC40, Sis ID est la première solution digitale et
collaborative de lutte contre la fraude. Avec sa solution logicielle Sis Inside et la puissance de sa communauté de 15
000 entreprises, Sis ID décloisonne la lutte contre la fraude et fédère les acteurs pour mutualiser la détection de
malveillance. Sis ID détecte les opérations de paiement à risque en confrontant chaque opération remontée dans son
logiciel SaaS au journal des activités fournisseurs des 15 000 entreprises adhérentes à sa communauté. La plateforme
a déjà la capacité d'assurer un contrôle des fournisseurs dans plus de 45 pays et continue son déploiement en

Europe.
La puissance de l'intelligence collective fait la force du réseau Sis ID !
Sis ID s'adresse à tous secteurs et à tous types de clients.
www.sis-id.com



ACTUALITES SUR LA THEMATIQUE

Andros lutte contre les fraudes aux virements bancaires

48

42 000 AUDITS EN 4 MOIS

En quatre mois, Andros a effectué "42 000 audits" via la plateforme, soit pour attester de l'authenticité des 

fournisseurs déjà présents, soit des nouveaux, soit des virements bancaires. "C'est énorme car on ne 

parle que des chiffres en France !", déclare le Directeur financement, trésorerie et crédit management. 

Andros est présent aujourd'hui dans plus de 22 pays dans lesquels il compte bien déployer la plateforme 

financière. "Nous allons être bêta-testeur sur la partie canadienne et australienne", nous confie-t-il.

Depuis plusieurs semaines, Andros teste également une nouvelle fonctionnalité de Sis ID pour sécuriser 

le versement de la paie des collaborateurs. Elle permet de vérifier la concordance entre l'identité du 

salarié et sa banque.



ACTUALITES SUR LA THEMATIQUE
Comment le groupe Pichet sécurise ses comptes fournisseurs
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Courant 2020, le groupe se met donc en quête d'une solution
automatisée de sécurisation des relevés d'identité bancaire de ses
fournisseurs. C'est la solution proposée par la start-up SIS-ID qui est
choisie. « Il s'agit d'une externalisation complète du process de
vérification : pour chaque RIB, nous avons un signal soit vert,
totalement sécurisé, soit orange, pour davantage de vérifications, ou
rouge, lorsqu'il y a une anomalie », explique le responsable.
Une brique parmi d'autres
Un process véritablement sécurisant grâce à la garantie financière
donnée par SIS-ID en cas de problème sur un paiement à destination
d'un compte « vert ». Son coût ? « Il est très relatif et doit être apprécié
au regard de la réduction du risque : si nous pouvons éviter une fraude à
plusieurs milliers d'euros, nous sommes clairement gagnants ! » estime
Benoît Chardonnet.



EXTRAITS RECHERCHE PREPARATOIRE
Présentation d'Éric VERNIER Universitaire

https://www.linkedin.com/school/iscid-co/

Site web
http://www.iscid-co.fr
Téléphone
0328236809

Directeur général de l'ISCID-CO International

Business School.

Docteur ès sciences de gestion, Habilité à

Diriger des Recherches, Maître de conférences

en finance, Chercheur au LEM (UMR CNRS

9221).

Expert APM, expert Francis Lefebvre,

chercheur associé à l'IRIS, Conseil scientifique

de l'Observatoire des criminalités internationales,

vice-président Éducation et Recherche de la

Fondation e5t, administrateur ADERSE, Conseil

scientifique revue Vie et Sciences de l’Entreprise.

Auteur de « Techniques de blanchiment » et «

Fraude fiscale et paradis fiscaux » chez Dunod,

régulièrement invité sur les plateaux télé et radio.

eric.vernier@univ-littoral.fr
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EXTRAITS RECHERCHE PREPARATOIRE
Présentation d'Éric VERNIER Universitaire

– L’ISCID-CO vient d’adopter un nouveau slogan, « une école dans le monde », pourquoi ?
« Pour trois raisons. L’ISCID-CO est depuis son origine, il y a 35 ans, une école internationale. Nous avons 150 
partenariats, 50 % d’étudiants étrangers qui viennent d’une vingtaine de nationalités différentes et 3 500 anciens 
élèves installés dans le monde entier. C’est aussi une école dans son époque. Nous avons inauguré en septembre le 
nouveau campus de Dunkerque, l’un des plus modernes de France. Nous sommes en train d’équiper celui de Saint-
Omer avec des outils technologiques de pointe. Enfin, c’est une école sur son territoire. Nous développons 
les conventions avec les lycées audomarois pour favoriser les passerelles avec notre école. Notre objectif est de 
donner une chance au plus grand nombre. Cette année, nous avons par exemple 150 étudiants en apprentissage. 
Pour eux, les frais de scolarité sont nuls. »



EXTRAITS RECHERCHE PREPARATOIRE
Présentation d'Éric VERNIER Universitaire

Deveryware est le groupe français expert en technologies et services pour la sécurité globale.

Après la publication d’un livre blanc en 2020 sur les enjeux liés à l’exploitation des données pour

les enquêteurs, le groupe souhaite partager ces travaux d’analyse sur la fraude avec l’ensemble

des parties prenantes de l’univers de la sécurité.

Aux côtés de nos offres dédiées à l’investigation judiciaire et numérique, la cybersécurité, la

gestion de crise et des communications d’urgence, la lutte contre la fraude occupe une place

essentielle.

Voilà pourquoi Deveryware propose aux sociétés privées, cabinets d’avocats et organismes

étatiques, un accompagnement qui associe l’intelligence artificielle à l’expertise métier pour les

aider à lutter contre la fraude.

https://deveryware.com/
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EXTRAITS RECHERCHE PREPARATOIRE
Présentation d'Éric VERNIER Universitaire

https://deveryware.com/
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EXTRAITS RECHERCHE PREPARATOIRE
L’une des deux solutions de SisID
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EXTRAITS RECHERCHE PREPARATOIRE
L’une des deux solutions de SisID
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EXTRAITS RECHERCHE PREPARATOIRE
Présentation de Laurent SARRAT et de SisID
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Better together avec Sis ID
Première plateforme collaborative pensée et créée par des
Directeurs Financiers et des Trésoriers du CAC 40
•Lutter collectivement contre le risque de fraude à
l’usurpation d’identité bancaire
•Capitaliser sur l’expérience et anticiper l’évolution des
usages
•Répondre aux enjeux de digitalisation de la fonction
Finance



EXTRAITS RECHERCHE PREPARATOIRE
Présentation de Laurent SARRAT et de SisID
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Présentation de Laurent SARRAT et de SisID
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Présentation de Laurent SARRAT et de SisID
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Présentation de Laurent SARRAT et de SisID
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https://sis-id.com/2022/06/comment-verifier-un-rib-ou-un-iban/ https://sis-id.com/2022/06/comment-se-premunir-des-fraudes-au-faux-compte-bancaire/

https://sis-id.com/2022/02/comment-sepamail-diamond-securise-vos-paiements-dentreprise/

https://sis-id.com/2022/02/comment-sepamail-diamond-securise-vos-paiements-dentreprise/

EXTRAITS RECHERCHE PREPARATOIRE
Présentation de Laurent SARRAT et de SisID
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https://sis-id.com/2022/02/annuler-un-virement-bancaire/
https://sis-id.com/2022/01/quels-sont-les-risques-lies-a-lusurpation-didentite/

https://sis-id.com/2022/01/quels-recours-en-cas-dusurpation-didentite/

https://sis-id.com/2022/01/comment-identifier-et-se-proteger-des-societes-fantomes/

EXTRAITS RECHERCHE PREPARATOIRE
Présentation de Laurent SARRAT et de SisID
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https://sis-id.com/2022/01/spoofing-usurpation-didentite-par-mail/
https://sis-id.com/2021/12/les-api-outils-indispensables-pour-les-directions-financieres/

https://sis-id.com/2022/01/financium-sis-id-x-teamwork/

https://sis-id.com/2021/12/le-role-du-commissaire-au-compte-en-cas-de-fraude/

EXTRAITS RECHERCHE PREPARATOIRE
Présentation de Laurent SARRAT et de SisID
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EXTRAITS RECHERCHE PREPARATOIRE
Articles rédigés par Laurent Sarrat dans la presse



EXTRAITS RECHERCHE PREPARATOIRE
API vers SAP
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Articles rédigés par Laurent Sarrat dans la presse



EXTRAITS RECHERCHE PREPARATOIRE
Compte Facebook Sis ID



EXTRAITS RECHERCHE PREPARATOIRE
Interview LinkedIn de  Sis ID

Il est maintenant difficile d'intéresser les 
investisseurs si l'on ne mentionne pas une ambition 
à l'international ; quelle est la position de Sis ID sur 
cet axe ?
La dimension internationale est incontournable 
quand on parle de digitalisation des entreprises.
Aujourd’hui, nous couvrons l’Europe, demain la Chine 
et les États-Unis et après-demain, le reste du monde. 
L’international est au cœur du développement de Sis 
ID.
Votre nouveau site web mentionne “Bigger is
coming soon”… De quoi s’agit-il ?
Bigger illustre à la perfection tous les changements 
qui opèrent chez Sis ID et notre développement à 
l’international. Pour marquer ces changements, Sis ID 
vient de dévoiler sa nouvelle identité pour incarner 
toute l’expertise et le savoir-faire de l’entreprise.
•Une nouvelle identité visuelle
•Un nouveau site web : www.sis-id.com
•Une livre blanc sur la fraude bancaire
•Et désormais, LE partenariat d’un monde qui 
change : BNP Paribas & Sis ID accélèrent ensemble la 
lutte contre la fraude aux virements bancaires, en 
France mais aussi à l’international
Et ce n’est que le début
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LINKEDIN

Webinars, retours d’expérience, 
conseils pour lutter contre la fraude…

La sensibilisation à la 
fraude UNE ARME DE PROTECTION

S’ABONNERREGARDER
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Présentation de Laurent SARRAT et de SisID
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2nd levée de fonds de SisID
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2nd levée de fonds de SisID
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2nd levée de fonds de SisID



EXTRAITS RECHERCHE PREPARATOIRE
B-SMART Emission Trésorerie - Contrôler le risque de fraude avec Sis ID et Cegid Treasury



LIVRE BLANC

La fraude aux virements bancaires

TÉLÉCHARGER

EXTRAITS RECHERCHE PREPARATOIRE
Présentation de Laurent SARRAT et de SisID



EBOOK

Dans la peau d’un fraudeur
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Nous contacter

www.sis-id.com

Nous contacter

www.sis-id.com

Patrice Bouëxel

+33 7 81 14 41 96

Chief of Staff

patrice.bouexel@sis-id.com

7 rue de Châteaudun, 75009 Paris
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Johanna Bérébi

+33 6 09 33 75 78

Account Manager

johanna.berebi@sis-id.com

7 rue de Châteaudun, 75009 Paris
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Aller plus loin avec 
l’équipe Fintech de Sis-ID









Actualité Fintech de Sis-ID
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Présentation de la DFCG nationale et de 
son offre de découverte

Emmanuel Millard
Président

DFCG





5 événements nationaux vous sont dédiés



*Sur le Plein Tarif, Service Public, Avenir,  Enseignant, Association,International….  Pour toute souscription du 1er juin au 31 août 2022. Offre réservée aux nouveaux adhérents

-35% sur le tarif annuel de cotisation 2022 *

REJOIGNEZ  LA
…..A TARIF PREFERENTIEL! 



#UDE2022

« Le financier incontournable et agile dans un monde chaotique »
Mercredi 6 juillet 2022, IAE de Lille

Neuf partenaires vous ont accompagné dont la Banque de France 
pour un point sur l’Inflation 



Merci !


